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Sobre o HSS

1.1 O que € 0 HSS?

O HSS ajuda a identificar e gerenciar os ativos em seus servidores, eliminar riscos e defender-
se contra invasdes e adulteracdo de paginas da Web. Ha também fungdes avangadas de
protecdo e operacdes de seguranca disponiveis para ajudéa-lo a detectar e lidar facilmente com
ameacas

Como funciona o HSS

Instale o agente do HSS em seus servidores e vocé podera verificar o status de seguranga do
servidor e os riscos em uma regidao no console do HSS.

Figura 1-1 mostra o principio de funcionamento de HSS.
Figura 1-1 Principios de funcionamento

Security console

Deliver configurations
Deliver scan tasks

Use technologies such as Al, machine
learning, and deep algorithms to

analyze security risks in servers.

Integrate antivirus engines to detect
HSS cloud and kill malicious programs in servers.
protection center

Report server security

information
Agent Agent Agent Agent }
Deliver configurations
Huawei Cloud Huawei Cloud Third-party Report server security information
Linux server Windows server cloud server Off-cloud server

As fungdes e processos de trabalho dos componentes do HSS sdo descritos da seguinte forma:
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Tabela 1-1 Componentes

Componente Descricao
Console de Uma plataforma de gerenciamento visualizada, onde vocé pode
gerenciamento aplicar configura¢des de maneira centralizada e visualizar o status

de protecao e os resultados da verificagdo de servidores em uma
regiao.

Centro de protecao
em nuvem de HSS

® Analisa os riscos de seguranga em servidores usando 1A,
aprendizado de maquina e algoritmos de aprendizado profundo.

® Integra varios mecanismos antivirus para detectar e eliminar
programas maliciosos em servidores.

® Recebe configuragdes e tarefas de verificagdo enviadas do
console e as encaminha para agentes nos servidores.

® Recebe informagdes do servidor relatadas pelos agentes, analisa
os riscos de seguranca e excecdes nos servidores e exibe os
resultados da analise no console.

Agente

® Comunica-se com o centro de protecdo em nuvem de HSS via
HTTPS e WSS. A porta 10180 ¢ usada por padrao.

® Verifica todos os servidores todas as manhas; monitora o status
de seguranga dos servidores; e relata as informagoes coletadas do
servidor (incluindo configuragdes ndo compativeis,
configuragdes inseguras, rastreamentos de intrusdo, lista de
software, lista de portas e lista de processos) para o centro de
protecdo em nuvem.

® Bloqueia ataques ao servidor com base nas politicas de
seguranga que vocé configurou.

NOTA

® Se nenhum agente for instalado ou se o agente instalado for anormal, o
HSS nao estara disponivel.

® O agente pode ser instalado em Elastic Cloud Servers (ECSs) e Bare
Metal Servers (BMSs) da Huawei Cloud, servidores locais e servidores
de nuvem de terceiros.

® Seclecione o agente e o comando de instalacdo adequados para o seu SO.

® O agente do HSS pode ser usado em todas as edigdes, incluindo
seguranga de container ¢ Protecdo contra adulteragdes na Web (WTP).
Vocé so precisa instalar o agente uma vez no mesmo servidor.

1.2 O que é o Container Security Service?

O Container Security Service (CGS) verifica vulnerabilidades e informacdes de configuracao
em imagens, ajudando as empresas a detectar riscos de containers que ndo podem ser
encontrados usando software de seguranca convencional. O CGS também fornece fungdes
como lista branca do processo de container, monitoramento de arquivos de container, coleta
de informacgdes de container e detec¢ao de escape de container para reduzir os riscos.
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1.3 O que é Protecao contra adulteracao na Web?

A WTP (Protegdo contra adulteracdo na Web) monitora diretorios de sites em tempo real, faz
backup de arquivos e restaura arquivos adulterados usando o backup. A WTP protege seus
sites contra cavalos de Troia, links ilegais e adulteragdes.

A WTP (Prote¢do contra adulteracdo na Web) pode detectar e impedir a adulteragdo de
arquivos em diretorios especificados, incluindo paginas da Web, documentos e imagens e
restaura-los rapidamente usando arquivos de backup validos.

Esta secdo descreve o processo de operagdo e as principais fungdes de WTP. Consulte Figura
1-2 e Tabela 1-2.

Figura 1-2 Processo de operacdo de WTP

Start

Purchase protection quotas and
install the agent.

Make preparations.

Enable WTP. : Enable WTP.
5 Set protected directories,

privileged processes, and
i Configure WTP. A scheduled WTP; and view

:

Tabela 1-2 Descri¢ao do processo e da funcdo da operagdo de WTP

Tipo Operacao Descricao e referéncia

Preparacdes -- Se nenhuma conta de operador de VDC estiver
disponivel, contacte um administrador de
operagodes para criar uma conta de administrador
de VDC e, em seguida, use a conta de
administrador de VDC para criar um operador de
VDC.

Primeiros passos Solicitagdo de Solicite a cota de WTP.
coma WTP cota
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Tipo

Operacao

Descricao e referéncia

Instalagdo de
um agente

O agente ¢ fornecido pelo HSS. Ele executa
tarefas de verificacdo para verificar todos os
servidores, monitora a seguranga do servidor e
relata as informagdes coletadas do servidor para o
centro de protecdo da nuvem.

Vocé s6 pode ativar a WTP apds a instalagdo do
agente.

Parametros
necessarios para
configurar
notificagdes de
alarme

Depois que a notifica¢do de alarme estiver
ativada, vocé€ podera receber notificagdes de
alarme enviadas pelo HSS para aprender sobre os
riscos de seguranca enfrentados por seus
servidores e paginas da Web.

Sem essa fun¢do, € necessario fazer logon no
console de gerenciamento para visualizar os
alarmes.

Ativar o HSS

Aloque uma cota para um servidor e ative o HSS
para o servidor.

Ativar WTP

Adicionar um

Adicione um diretorio a ser protegido por WTP.

diretorio

protegido

Criar backup Por padrao, o HSS faz backup dos arquivos dos
remoto diretorios protegidos para o diretorio de backup

local que vocé especificou quando adicionou os
diretdrios protegidos. Para proteger os arquivos
de backup locais contra adulteragdo, vocé deve
ativar a fungdo de backup remoto.

Adicionar um
processo
privilegiado

Depois que a WTP ¢ ativada, o contetido nos
diretorios protegidos ¢ somente leitura. Para
permitir que determinados processos modifiquem
arquivos nos diretorios, adicione-os a lista de
processos privilegiados.

Definir protegao
programada de
WTP

Vocé pode programar a protecdo WTP para
permitir atualizagdes do site em periodos
especificos.

Ativar a WTP A WTP dinamica protege seus dados enquanto o

dinamica Tomcat esta em execugdo, detectando adulteragao
dindmica de dados em bancos de dados.

Visualizar Depois que a WTP estiver ativada, o HSS

relatorios de
WTP

verificard imediatamente os diretdrios protegidos
especificados. E possivel verificar os registros
sobre adulteracdes detectadas.
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1.4 Quais sao as rela¢des entre imagens, contéineres e
aplicacoes?

® Uma imagem € um sistema de arquivos especial. Ela fornece programas, bibliotecas,
recursos, arquivos de configuracdo e outros arquivos necessarios para um contéiner em
execu¢do. Uma imagem também contém alguns pardmetros de configura¢do (como
volumes anénimos, variaveis de ambiente e usuarios) preparados para um contéiner em
execu¢do. Uma imagem ndo contém dados dindmicos e seu contetido ¢ imutavel apos a
criacdo.

® A relagdo entre a imagem ¢ o contéiner ¢ semelhante aquela entre a classe ¢ a instancia
no design do programa. Uma imagem ¢ estatica, ¢ um contéiner ¢ a entidade para uma
imagem em execu¢dao. Um contéiner pode ser criado, iniciado, interrompido, excluido e
suspenso.

® Varios contéineres podem ser iniciados para uma imagem.

® Uma aplicagdo pode incluir um ou um conjunto de contéineres.

1.5 Como usar o HSS?

Para usar o HSS, execute as seguintes etapas:
Passo1l Compre o HSS.
Passo 2 Instale o agente.

Vocé pode ativar o HSS apds instalar o agente.
Passo 3 Ative as notificacoes de alarme.

Depois que as notificacdes de alarme sdo ativadas, vocé€ pode receber notificagdes de alarme
enviadas por HSS para aprender sobre os riscos de seguranga enfrentados pelo servidor. Sem
essa fungdo, ¢ necessario fazer logon no console de gerenciamento para visualizar os alarmes.

Passo 4 Ative o HSS.
® Depois que o agente for instalado, vocé podera ativar a proteg¢do para os servidores.

® Antes de ativar o HSS, vocé precisa alocar uma cota para um servidor especificado. Se o
servigo for desativado ou o servidor for excluido, a cota podera ser alocada a outros
servidores.

Passo 5 Visualize os resultados da deteccio e lide com os riscos.

—Fim

1.6 O HSS pode proteger servidores IDC locais?

Sim, desde que seus servidores se conectem a Internet.

Para obter detalhes sobre a solugdo, consulte Gerenciamento e implementacio de varias
nuvens de HSS.
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1.7 O HSS esta em conflito com qualquer outro software
de seguranca?

O HSS pode entrar em conflito com o DenyHosts, GO1 ou 360 Guard (edigao do servidor).

Conflitos entre o Agente e o DenyHosts
Para obter detalhes, consulte O Agente esta em conflito com qualquer outro software de
seguranca?

Conflitos entre a fun¢ao de autenticac¢do de dois fatores e 0 G01 ou 360 Guard

(edicao do servidor)

Em um servidor do Windows em que o HSS esta ativado, a fung@o de autenticagdo de dois
fatores pode entrar em conflito com a fung@o de autenticagdo de logon do GO1 ou 360 Guard
(edigdo de servidor). Nesse caso, ative apenas uma das fungdes.

1.8 Quais sao as diferencas entre HSS e WAF?

HSS e Web Application Firewall (WAF) sdo fornecidos pela Huawei Cloud para ajuda-lo a
defender servidores, sites e aplicagdes Web contra riscos e ameagas, melhorando a seguranga
do sistema. Recomenda-se que os servigos sejam usados em conjunto.

Tabela 1-3 Diferencas entre HSS ¢ WAF

Nome do Categori | Objeto protegido | Funcao
servico a
HSS Segurang | Servidores ® (Gerenciamento de ativos
ada ® Gerenciamento de
infraestru vulnerabilidades
tura .
® Decteccdo de intrusao
® Inspecdo de linha de base
® Protecdo contra adulteragdo na
Web
WAF Segurang | Aplicacdes Web ® Protecdo basica da Web
a d? } ® Protecao contra ataque CC
aplicagoe

® Protegdo precisa

S

1.9 O HSS pode ser usado entre contas?

Nao. Cada conta deve comprar e implementar o HSS separadamente. No entanto, o HSS pode
ser compartilhado por varios usudrios do IAM.
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Compartilhamento de HSS entre varios usuarios do IAM

Suponha que vocé tenha criado uma conta, domainl, registrando-se na Huawei Cloud, e
usado domainl para criar dois usudrios do IAM, sub-userla e sub-userib, no IAM. Se vocé
concedeu as permissoes de HSS para sub-userlb, sub-userlb pode usar o servigo HSS de sub-
userla.

1.10 O que é o agente de HSS?

O agente de HSS ¢ usado para verificar todos os servidores e containers, monitorar seu status
em tempo real e coletar suas informacdes e informar ao centro de prote¢do em nuvem.

Existem diferentes versdes de agentes para SOs Linux e Windows. As fungdes de protecdo de
HSS estardo disponiveis depois que vocé instalar o agente e ativar a proteciao de HSS.

Funcdes do agente

® O agente executa tarefas de verifica¢do todos os dias no inicio da manha para verificar
todos os servidores e containers, monitora sua seguranga ¢ relata informagdes coletadas
deles para o centro de prote¢do em nuvem.

® O agente bloqueia ataques direcionados a servidores e containers com base nas politicas
de seguranga configuradas.

(11 NOTA

® Se nenhum agente for instalado ou se o agente instalado for anormal, o HSS néo estara disponivel.

® (O agente pode ser instalado em Elastic Cloud Servers (ECSs) e Bare Metal Servers (BMSs) da
HUAWEI CLOUD, servidores locais e servidores de nuvem de terceiros.

Processos do agente do Linux
O processo do agente precisa ser executado pelo usuario root.

O agente contém os seguintes processos:

Tabela 1-4 Processos do agente do Linux

Nome do Fungao Caminho

processo do

agente

hostguard Detecta problemas de /usr/local/hostguard/bin/hostguard

seguranca, protege o sistema e
monitora o agente.

upgrade Atualiza o agente. /usr/local/hostguard/bin/upgrade

1.11 Posso usar o HSS se meus servicos nao estiverem
implementados na HUAWEI CLOUD?

Sim.
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Vocé pode instalar o agente em ECSs, BMSs, servidores locais e servidores de nuvem de
terceiros da Huawei Cloud na mesma regido para gerencia-los de maneira unificada.

Para obter detalhes sobre a solucéo, consulte Gerenciamento e implementacio de varias
nuvens do HSS.

1.12 Posso atualizar minha edicao do HSS?

Sim.

Precaucoes

As edigdes WTP e de container sdo as edi¢gdes mais altas e ndo podem ser atualizadas.

Uma edi¢do pode ser atualizada diretamente para a edicdo empresarial ou premium. Para
atualizar para a edicdo WTP, vocé precisa compra-la separadamente e, em seguida,
vincula-la a um servidor.

A edi¢do basica pode ser atualizada para a edigdo empresarial, premium ou WTP. A
edigdo empresarial pode ser atualizada para a edi¢do premium ou WTP. A edigdo
premium pode ser atualizada apenas para a edicdo WTP.

Atualizac¢ao para a edicao empresarial/premium

Para atualizar uma cota, seu Usage Status deve ser Idle.

Atualizar uma cota ociosa

Atualize a cota na guia Quotas da pagina Servers & Quota. Para obter mais
informagoes, consulte Atualizacao de sua edi¢cao.

Atualizar uma cota em uso

a. Desvincule a cota do servidor que ela protege. Para obter mais informagdes,
consulte Desvincula¢ao de uma cota de um servidor.

b.  Verifique o status da cota. Espera-se que mude para Idle.

c. Atualize a cota. Para obter mais informacgdes, consulte Atualizag¢io para a edicio
empresarial/premium.

Atualizacao para a edicao WTP

A edicdo WTP ndo pode ser atualizada diretamente de uma edi¢ao inferior e precisa ser
comprada separadamente. Antes de proteger um servidor com WTP, verifique se o servidor
ndo esta vinculado a nenhuma cota.

1.

Compre a WTP no console do HSS. Para obter mais informagdes, consulte Compra de
uma cota de HSS.

Desvincule um servidor de sua cota existente. Para obter mais informagdes, consulte
Desvincula¢ao de uma cota de um servidor.

Vincule o servidor a WTP. Para obter mais informagdes, consulte Atualizacio para a
edicao WTP.
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Perguntas frequentes do agente

2.1 E necessario instalar o agente do HSS apé6s a compra do
HSS?

Sim. O agente do HSS nio ¢ instalado automaticamente apds a compra. Vocé pode copiar um
comando fornecido para instalar rapidamente o agente.

Cenarios de instalacao do agente
O agente pode ser instalado:

® Automaticamente durante a compra do servidor

® Manualmente ap6s a compra do servidor

Instalacdo automatica durante a compra do servidor

Ao comprar um ECS da Huawei Cloud, se vocé ativar o HSS, o HSS instalara seu agente no
ECS e protegera o ECS.

®  Se vocé selecionar Yearly/Monthly para Billing Mode, podera selecionar a edigdo
basica, empresarial ou WTP (Prote¢@o contra adulteragdo na Web).

®  Se vocé selecionar Pay-per-use para Billing Mode, podera selecionar a edigdo
empresarial.

Se a edi¢do do HSS comprada ndo atender aos seus requisitos, vocé pode comprar outra
edi¢cdo. N2o é necessario reinstalar o agente. Para obter mais informagoes, consulte Edicées.

Instalacao manual apds a compra do servidor

Se vocé comprar o HSS separadamente, o HSS ndo instalard automaticamente o agente em
seus servidores. Nesse caso, use o comando de instalagdo adequado para o SO do seu servidor
no console do HSS, faca logon no servidor e instale manualmente o agente. Para obter
detalhes, consulte Instalacdo do agente.
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2.2 O agente esta em conflito com algum outro software de
seguranca?

Sim, ele pode estar em conflito com DenyHosts.

® Sintoma: o enderego IP do host de logon é identificado como um enderego IP de ataque,

mas ndo pode ser desbloqueado.

® (Causa: HSS e DenyHosts bloqueiam possiveis enderecos IP de ataque, mas o HSS ndo
consegue desbloquear enderecos IP bloqueados pelo DenyHosts.

® M¢étodo de tratamento: pare DenyHosts.

® Procedimento

Efetue logon como usuario reot no ECS.
b.  Execute o seguinte comando para verificar se DenyHosts foi instalado:
ps -ef | grep denyhosts.py

Se forem exibidas informagdes semelhantes as seguintes, o DenyHosts foi
instalado:

[rootehss-test ~]# ps -ef | grep denyhosts.py

root 54493 1 0 17:48 7 00:00:00 py - -daemon
c. Execute o seguinte comando para parar o DenyHosts:
kill -9 'cat /var/lock/denyhosts'

d.  Execute o seguinte comando para cancelar a inicializagdo automatica do DenyHosts
na inicializa¢do do host:

chkconfig --del denyhosts;

2.3 Como instalar o agente?

® Para obter detalhes sobre como instalar o agente do Linux, consulte Instalacdo de um
agente no Linux.

® Para obter detalhes sobre como instalar o agente do Windows, consulte Instalacio de
um agente no Windows.

2.4 Como desinstalar o agente?

Dois métodos de desinstalagéo estdo disponiveis: desinstalagdo com um clique e desinstalacdo
local manual.

Cenario
® O agente foi instalado usando um pacote incorreto ¢ vocé precisa desinstala-lo.
® O agente foi instalado usando comandos incorretos e vocé precisa desinstala-lo.

® Se o agente nao for atualizado, desinstale o agente.
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Pré-requisitos
Quando vocé desinstala o agente no console de gerenciamento, o Agent Status do servidor ¢
Online.

Desinstalar o agente no console com um clique

Vocé pode desinstalar um agente do HSS do console do HSS.

(11 NOTA

Depois que o agente for desinstalado de um servidor, o HSS nio fornecera nenhuma protecéo para o
servidor.

Passo1 Facalogon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em —— e escolha
Security & Compliance > Host Security Service.

Figura 2-1 Acessar o HSS

HUAWEI CLOUD Console’l Q@

HLUAWE]

— |Semvice List r
(=) Elastic Cloud Server Recently Visited Services: Host Security Service
& Bare Metal Server ? Security & Compliance

DDoS Mitigation
I Auto Scaling

Web Application Firewall

8 | Elastic Volume Service )
\ Cloud Firewall

¢~ Cloud Backup and Recovery Application Trust Center

Vulnerahility Scan Service

"5y Object Storage Service
Host Security Service

(*™  Virtual Private Cloud

Container Guard Service

Passo 3 No painel de navegacao, escolha Installation and Configuration.

Passo 4 Na pagina exibida, clique na guia Agents e clique em Online. Na linha que contém o servidor
desejado, clique em Uninstall Agent na coluna Operation.

Se for necessario desinstalar o agente em lotes, selecione servidores e clique em Uninstall
Agent acima da lista.

Passo 5 Na caixa de dialogo exibida, clique em OK.

Na lista de servidores, se Agent Status do servidor for Offline, seu agente sera desinstalado
€om Sucesso.
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Figura 2-2 Agente desinstalado

Agents Security Configuration Two-Factor Authentication Alarm Notifications

Server NamefnD IP Address os ¥ Agent Status Operation

ecs: toss 100772 16 (EIP e
s ©-0d87-00308¢5 19 8 (Private L ©Offine Cause

ecs- w03 177 (Private off a
ool mag0somirn 192 77 e Linux Offline offline Cause

ece- ws2019 - Window o o
a0 Jab.51e50108: 192 0.64 (P windows Offiine Offline Cause

—-Fim

Desinstalar o agente do servidor

Vocé pode desinstalar manualmente um agente de HSS em um servidor quando nio estiver
mais usando o HSS ou precisar reinstalar o agente.

L] NOTA
Depois que o agente for desinstalado de um servidor, o HSS ndo fornecera nenhuma protecéo para o
servidor.
® Desinstalar o agente do Linux
a. Efetue logon no servidor do qual deseja desinstalar o agente. Em seguida, execute o
comando su - root para mudar para o usuario root.

b. Em qualquer diretdrio, execute o seguinte comando para desinstalar o agente:
i.  Se o agente foi instalado usando um pacote .rpm, execute o comando rpm -e --
nodeps hostguard.
ii.  Se o agente foi instalado usando o pacote .deb, execute o comando dpkg -P
hostguard.

Se as seguintes informagdes forem exibidas, o agente sera desinstalado:

Stopping Hostguard...
Hostguard stopped
Hostguard uninstalled.

® Desinstalar o agente do Windows

a. Efetue logon no servidor do qual deseja desinstalar um agente do HSS.
b. Clique em Start e selecione Control Panel > Programs. Em seguida, selecione
HostGuard ¢ clique em Uninstall.
(] NOTA

® Como alternativa, va para o diretdrio de instalagio e clique duas vezes em unins000.exe.

® Se vocé criou uma pasta para armazenar o atalho do agente no menu Start ao instalar o
agente, também pode escolher Start > HostGuard > Uninstall HostGuard para
desinstalar o HostGuard.

c. Na caixa de didlogo Uninstall HostGuard, clique em Yes.

d. Apds a conclusdo da desinstalagdo, clique em OK.
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2.5 O que devo fazer se a instalacao do agente falhar?

Se vocé usou o HSS de uma versdo anterior ¢ instalou o agente na nova versao do HSS, mas a
pagina ainda exibe que o agente ndo estd instalado, consulte O que posso fazer se o status do
agente ainda estiver ""Not installed" apds a instalacao?

Se esta for a primeira vez que vocé instala o agente e a instalacdo falhar, corrija a falha

seguindo as instrucdes fornecidas nesta secao.

Sintomas

O agente falha ao ser instalado pela execucdo de comandos. A pagina de lista de servidores no
console ainda indica que o agente ndo esta instalado.

Possiveis causas

Enabling the SELinux firewall may cause an agent
The SELinux firewall is enabled. installation failure. You can enable the SELinux firewall after
4 %, the agent is installed.

No EIP bound. .. Anon-Huawei Cloud server can access H55 only if they can access Huawei Cloud
* using an EIP,

The root account is not used for installation.
Possible causes of the

agent installation failure

Incorrect agent bit version

Installation command error. < Incorrect region

| Incarrect server type

Residual files exist after an agent uninstallation.

Solucao

Passo 1 Verifique se o firewall do SELinux do servidor esta desativado.
®  Se sim, va para o préximo passo.

® Se ndo, desative-o e instale o agente novamente.

Passo 2 Verifique se ha um EIP vinculado ao servidor.
® Sesim, va para a Etapa 3.

® Se ndo, vincule um EIP ao servidor e reinstale o agente.

Passo 3 Verifique se o comando de instalagdo é adequado para a regido do servidor e o SO.
Alterne para a regido do servidor.
2. Copie os comandos de instalacao adequados para o SO do servidor.
—  Execute comandos de instala¢do de 32-bit em um servidor de 32-bit.
—  Execute comandos de instalacdo de 64-bit em um servidor de 64-bit.
® Sesim, va para Passo 4.

®  Se os comandos usados estiverem incorretos, instale o agente novamente com os
corretos.
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Passo 4 Verifique se a instalacdo foi realizada pelo usuario root.
®  Se sim, va para Passo 5.

® Se ndo, instale o agente novamente como usuario root.

Passo 5 Desinstale o agente como usuario root e instale-o forcosamente.
® Se ainstalagdo for bem-sucedida, nenhuma agdo adicional sera necessaria.

® Sec ainstalacdo falhar, entre em contato com o suporte técnico.

—-Fim

2.6 Como corrigir um agente anormal?

Seu agente provavelmente estd anormal se estiver no estado Not installed ou Offline. Os
status dos agentes e seus significados sdo os seguintes:

®  Uninstalled: nenhum agente foi instalado no servidor ou o agente foi instalado, mas ndo
iniciado.

® Offline: a comunicagdo entre o agente e o servidor ¢ anormal. O agente no servidor foi
excluido ou um servidor ndo da HUAWEI CLOUD esta off-line.

®  Online: o agente no servidor esta funcionando corretamente.

Possiveis causas

® O status do agente no console néo ¢é atualizado.

O status do agente ndo foi atualizado. Depois que o agente ¢ instalado, leva de 5a 10
minutos para que o console atualize seu status.

®  Versdo do SO ndo suportada.
Para obter detalhes, consulte SOs suportados.
® A rede esta com defeito.

O agente ou a central de protecdo de nuvem ¢ anormal. Por exemplo, a NIC ¢ defeituosa,
o enderego IP ¢ alterado ou a largura de banda ¢ baixa.

® O processo do agente ¢ anormal.

Solucao
Passo 1 Verifique se o status do agente permanece Offline no console por mais de 10 minutos apés a
instalagdo do agente.
® Sesim, va para 2.

® Se ndo, aguarde até que o agente fique on-line. Nenhuma ag¢fo adicional é necessaria.
Depois que o agente ¢ instalado, leva de 5 a 10 minutos para o console atualizar seu
status.
Passo 2 Verifique se o SO do servidor esta dentro do escopo de suporte em SOs suportados.
® Sesim, va para 3.
® Sendo, o agente do HSS ndo pode ser instalado ou executado no servidor. Atualize o SO

para uma versdo suportada pelo HSS e tente novamente.

Passo 3 Verifique se a rede do servidor esta normal.
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®  Sesim, va para 4.
® Se ndo, verifique se o grupo de seguranga do servidor permite o acesso a porta 10180 do
bloco CIDR 100.125.0.0/16 na direc@o de saida e se o servidor pode acessar a rede.
Depois que o servidor puder acessar a rede, verifique o status do agente.
Passo 4 Reinicie o processo do agente.

® Windows

a. Efetue logon no servidor como usuario administrator.
b.  Abra o Gerenciador de tarefas.
c. Na pagina de guia Services, selecione HostGuard.
d. Clique com o botdo direito do mouse no servigo e escolha Restart.
® Linux
Execute o seguinte comando na CLI como usudrio root para reiniciar o agente:
service hostguard restart

Se as informagdes a seguir forem exibidas, a reinicializagdo foi bem-sucedida:
root@HSS-Ubuntu32:~#service hostguard restart

Stopping Hostguard...

Hostguard stopped

Hostguard restarting...

Hostguard is running

Depois que o processo for reiniciado, aguarde cerca de 2 minutos.

® Sec o status do agente for Online, nenhuma ag¢fo adicional serd necessaria.

® Sec o status do agente ainda for Not installed ou Offline, desinstale o agente e instale-o
novamente.

—-Fim

2.7 Qual é o caminho de instalacao do agente padrao?

Os caminhos de instalagdo do agente em servidores que executam o sistema operacional
Linux ou Windows ndo podem ser personalizados. Tabela 2-1 descreve os caminhos padrao.

Tabela 2-1 Caminhos de instalagdo do agente padrao

SO Caminho de instalacdo padrdo
Linux /ust/local/hostguard/
Windows C:\Program Files\HostGuard

2.8 Quantos recursos de CPU e memoria sao ocupados
pelo agente quando ele executa verifica¢coes?

O HSS usa agentes leves, que ocupam apenas alguns recursos e ndo afetam seus servigos.

O uso de CPU e memoria € o seguinte.
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Utilizacao maxima de CPU

Um agente em execug@o ocupa no maximo 20% de uma vCPU. O uso real depende das
especificacdes do seu servidor. Para mais detalhes, consulte Uso de recursos de
especificacoes diferentes enquanto o agente estd em execucio.

Se o0 uso de CPU atingir 20% de uma vCPU, o agente reduzird automaticamente o uso de
CPU, gastando mais tempo em verificagdes. Isso ndo afeta seus servigos.

(11 NOTA

O agente esta programado para verificar seus servidores das 00:00 as 04:00 todos os dias, evitando os
horarios de pico de seu servico.

Uso maximo de memadria
Um agente em execugdo ocupa cerca de 500 MB de memoria.

Se o0 uso da memoria atingir 500 MB, o agente serd reiniciado automaticamente em 5 minutos.

Uso de recursos de especificacoes diferentes enquanto o agente esta em execucao

A tabela a seguir descreve o uso de CPU e memoria de diferentes especificacdes quando o
agente esta em execucao.

Tabela 2-2 Uso de recursos do agente

vCPUs Uso maximo de CPU do Uso maximo de memoria
agente
1 vCPU 20% 500MB
2 vCPUs 10% 500MB
4 vCPUs 5% 500MB
8 vCPUs 2,5% 500MB
12 vCPUs Cercade 1,67% 500MB
16 vCPUs Cerca de 1,25% 500MB
24 vCPUs Cerca de 0,84% 500MB
32 vCPUs Cerca de 0,63% 500MB
48 vCPUs Cerca de 0,42% 500MB
60 vCPUs Cerca de 0,34% 500MB
64 vCPUs Cerca de 0,32% 500MB

2.9 WTP e HSS usam o mesmo agente?

Sim.
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Todas as edi¢cdes do HSS podem usar o mesmo agente instalado em um servidor.

2.10 Como visualizar os servidores em que nenhum agente
foi instalado?

Passo1 Faca logon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.

Figura 2-3 Acessar o HSS

HUAWEI CLOUD Console'l @
HUAWE]
— |Semvice List r
(=) Elastic Cloud Server Recently Visited Services: Host Security Service

@ Bare Melal Server Security & Compliance

DDoS Mitigation

M Auto Scaling
Web Application Firewall
: st i
_ | Elastic Volume Service Cloud Firewall
¢y Cloud Backup and Recovery Application Trust Center

Vulnerability Scan Service

¢y Object Storage Service
Host Security Service

7™ Virtual Private Cloud

Container Guard Service

Passo 3 Na pagina Installation & Configuration, clique na guia Agents e clique em Offline.
Visualize os servidores em que o agente ndo esta instalado.

Figura 2-4 Servidores em que o agente ndo esta instalado

Security Configuration Two-Factor Authentication Alarm Notifications

Online (18) Installation Guide Server name v Q C

Server Name/ID 1P Address os ¥ Agent Status Operation
ecs toss 100 916 (EP ! ) o o
es5e 36-9087-99306C5 1911 uuw 98 (Private: Linux ©ffine Ofine Cavse
ecs- 0S

1 2177 (Private; Linux Offine Offine Cause
bebe a-a480-4911127)
ecs-ul 1ows2019 N - )
il e 8.064 (P Windows offine offine Cause

3

& 192 22 (Private Linux Notinstalled Install Agent
8ct 26190476521 T o ’ stelig
o 192 30,87 (Pr Linux Not installed Install Agent
bag f07-81b4-befd5e20 ' ’ stallAg

Os possiveis status do agente sdo:
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® Not installed: o agente ndo foi instalado ou iniciado com sucesso.
®  Online: o agente esta sendo executado corretamente.

® Offline: a comunicagfo entre o agente e o servidor do HSS ¢é anormal e o HSS néo pode
proteger seus servidores.

Clique em Offline Cause para exibir as possiveis causas.

—Fim

2.11 O que posso fazer se o status do agente ainda estiver
"Not installed" apoés a instalacao?

Precaucoes
Em um servidor, vocé so precisa instalar o agente uma vez.

Ap6s a instalagdo, recomenda-se reiniciar os servidores antes de ativar o HSS e as cotas de
vinculagao.

Possivel causa

Agora, os consoles do HSS (novo) e HSS (anterior) estdo em uso. Os status de agente e
protecdo de um servidor podem ser exibidos corretamente em apenas um dos consoles.

Por exemplo, se vocé tiver instalado o agente no servidor A no console anterior e tentar
instala-lo novamente no novo console, uma mensagem sera exibida indicando que a instalagao
foi bem-sucedida, mas o status da instalacdo no novo console ainda sera Not installed.

Solucao
Use apenas um console. Nao alterne entre o console anterior e o novo.

Vocé pode atualizar o agente para usar HSS (novo). A atualizagdo ¢ gratuita e ndo afeta os
Servigos.

(11 NOTA

O HSS (novo) fornece protecdo contra ransomware mais forte e recursos adicionais de protecéo de
aplicacdes, que ndo estdo disponiveis na versdo anterior. Vocé ¢ aconselhado a usar a nova versao.

2.12 Como atualizar o agente?

Vocé pode atualizar o agente do HSS de 1.0 para 2.0 no console de HSS (anterior). Apds a
atualizacdo, vocé€ pode visualizar e gerenciar o status de protecdo no console de HSS (novo).
O HSS (anterior) interrompera a detecgdo e a protecao.

Verificar o status da atualizacao do agente
Va para o console do HSS (anterior) e verifique o status do agente.

Passo1 Faca logon no console de gerenciamento.
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Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service para acessar o console do HSS (anterior).

Passo 3 No aviso de atualizacdo exibido, clique em link de service list para ir para a guia Servers do
console do HSS (anterior).

Figura 2-5 Ir para o console do HSS (anterior)

HUAWEI CLOUD Console'l’ Q
HLIAARE]
— |Semvice List r
(=) Elastic Cloud Server Recently Visited Services: Host Security Service

(=) Bare Metal Server

Security & Compliance
DDoS Mitigation

M Auto Scaling
Web Application Firewall
= Elastic Volume Service
\ ‘ Cloud Firewall
¢~ Cloud Backup and Recovery Application Trust Center

Vulnerahility Scan Service

5y Object Storage Service
Host Security Service

¢ Virtual Private Cloud

Container Guard Service

Passo 4 Verifique os status dos agentes de todos os servidores. Se o Agent Status for Upgraded, o
agente foi atualizado.

Se o status for Online, vocé podera atualizar o agente.

Figura 2-6 Verificar o status do agente

Servers Server Groups Quotas
Select all More w Server name v Q Search cl|c
Server N..  IP Address  OS ServerSt.  AgentSt.  Protectio.  Detectio. Edition/Expiratio..  Server Gr..  Policy Gr..  Operation
;7 . ‘21 Windows  Running u‘z'a[rfi . Disa N
;'c;_““w _ “_?91; Linux Running g‘z'a[’E: " Disa. None
:;N“ - 8163 Linux Running Disa. N

Passo 5 Clique em View Details para ir para o console do HSS (novo) e verificar o status do servidor.

—Fim

Pré-requisitos de atualizacao

® O Agent Status de um servidor é Online.
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®  Vocé estd no console do HSS (anterior).

Precaucoes

® A atualizag@o do agente ¢ gratuita.

A atualizacdo ndo afeta as cargas de trabalho em seus servidores de nuvem.

® Apos a atualizagdo, a cobranga € interrompida no console anterior e iniciada no novo
console.

® Apos a atualizagdo, seus servidores estardo protegidos por HSS (novo).

(10 NOTA

® Atualmente, o HSS esté disponivel nas seguintes regides: CN South-Guangzhou, CN-Hong
Kong, AP-Bangkok e AP-Singapore.

® No console do HSS (novo), vocé pode clicar em Back to Old Console no canto superior
esquerdo para alternar para o console do HSS (anterior).

®  Apos a atualizagdo, vocé pode ativar a prevencao aprimorada contra ransomware.

® Apos a atualizagdo, o novo agente sera mais seguro, estavel e confiavel.

Atualizar para o agente 2.0 no console

Passo1 Faca logon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.

Figura 2-7 Ir para o console do HSS (anterior)

HUAWEI CLOUD Console’1 @

HLUAWE]

— |Service List r

(=) Elastic Cloud Server Recently Visited Services: Host Security Service

(=) Bare Metal Server

Security & Compliance
DDoS Mitigation

M Auto Scaling

Web Application Firewall
| Elastic Volume Service Cloud Firewall
¢~y Cloud Backup and Recovery Application Trust Center

Vulnerahility Scan Service

(o Object Storage Service
Host Security Service

Y Virtual Private Cloud

Container Guard Service

Passo 3 No aviso de atualizacdo exibido, clique em link de service list para ir para a guia Servers do
console do HSS (anterior).
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Figura 2-8 Ir para a lista de servidores para atualizar o agente

Host Security Service

= CATHOETS © S © retos | ywss | comormsumtcstinion | [ manctzon |
s © curary e x |

| senvers

Emerprse Proj
Scans - P |
Inrusions o

Advanced Protection =

Security Operations - Servers

Installation and
Cor n

Web Tamper Protection v

Elastic Cloud Server * oht

Passo 4 Selecione os servidores e clique em Upgrade to Agent 2.0.
L] NOTA

® Seclecione um ou mais servidores cujo Agent Status esteja Online.

® Se aedicdo de WTP tiver sido ativada para um servidor, va para a pagina Web Tamper Protection e
desative a edigdo WTP. Caso contrario, o servidor ndo pode ser selecionado para atualizagdo do
agente.

Passo 5 Na caixa de dialogo, confirme as informagdes do servidor e clique em OK. A plataforma
realiza a atualizagdo automaticamente.

Passo 6 Verifique o status da atualizacdo na lista de servidores na etapa 3. Se o status do agente for
Upgraded, a atualizagdo foi bem-sucedida.

(11 NOTA

® Se a atualizacdo do agente falhar ou o status do agente for Not installed apos a instalacdo bem-
sucedida, solucione o problema consultando Perguntas frequentes.

Figura 2-9 Verificar o status do agente

Servers Server Groups Quotas
Select all More w Server name v Q Search G||Cc
ServerN..  IPAddress  OS ServerSt.  AgentSt.  Protectio.  Detectio.  Edition/Expiratio..  ServerGr.. Poliy Gr.  Operation
:L, - ‘23 Windows Runining Disa. None - More
;‘(;wa. 7 “7?91; Linux Running Disa. None - -~ More v
oo . 8163 Linux Running ﬂfu‘ﬁ(:}tﬁf Disa. None -
—-Fim

Atualizar manualmente para o agente 2.0 em um servidor do Windows

Se o agente ndo for atualizado para 2.0 para o servidor do Windows no console, vocé podera
atualiza-lo manualmente.
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Passo 1

Passo 2

Passo 3

Passo 4

Passo 5

Passo 6

Passo 7

Passo 8

Passo 9

Passo 10
Passo 11
Passo 12

Efetue logon remotamente no servidor do Windows onde o agente 2.0 deve ser atualizado.

® Servidor da Huawei Cloud

—  Efetue logon no console do ECS, localize o servidor de destino e clique em Remote
Login na coluna Operation para efetuar logon no servidor. Para obter detalhes,
consulte Fazer logon usando VNC.

—  Se um EIP tiver sido vinculado ao servidor, vocé podera usar a Conexao de area de
trabalho remota do Windows ou uma ferramenta de gerenciamento remoto de
terceiros, como mstsc ou RDP, para fazer logon no servidor e instalar o agente no
servidor como um administrador.

® Servidor ndo da Huawei Cloud

Use uma ferramenta de gerenciamento remoto (como mstsc ou RDP) para se conectar ao
EIP do servidor e fazer logon remotamente no servidor.

V4 para C:\Program Files (x86)\HostGuard no servidor do Windows.

Exclua o arquivo PkgConfMgr.exe.

/A\ CUIDADO

Se vocé autorizar o agente 1.0 a ativar o firewall ao ativar o HSS (anterior), o agente 1.0
adicionara regras que permitem todo o trafego de entrada e saida (hostguard AllowAnyln e
hostguard_AllowAnyOut), o que protege suas cargas de trabalho de serem afetadas pelo
firewall. Se o agente 1.0 for desinstalado, as regras serdo excluidas e o acesso a rede de suas
cargas de trabalho sera bloqueado, a menos que vocé crie uma regra de bypass para as cargas
de trabalho. Para resolver esse problema, exclua o arquivo PkgConfMgr.exe, para que as
regras ndo sejam excluidas com a desinstalagdo do agente.

Clique duas vezes no arquivo unins000.exe para desinstalar o agente 1.0.

Na caixa de didlogo HostGuard Uninstall, clique em Yes para excluir o HostGuard e todos
0s seus componentes.
(Opcional) Reinicie o servidor.

® Se vocé ativou a WTP, sera necessario reiniciar o servidor ap6s a desinstalagdo do agente
1.0. Na caixa de didlogo HostGuard Uninstall, clique em Yes para reiniciar o servidor.

® Se vocé ndo tiver ativado a WTP, ndo sera necessario reiniciar o servidor. Na caixa de
didlogo HostGuard Uninstall, clique em No para ignorar a reinicializagdo do servidor.

Verifique a desinstalag@o. Se o diretorio C:\Program Files (x86)\HostGuard nao for
encontrado no servidor do Windows, o agente 1.0 foi desinstalado.

Faca logon no console de gerenciamento.

No canto superior esquerdo da pagina, selecione uma regido, clique em — eescolha
Security & Compliance > Host Security Service.

No painel de navegacdo, escolha Installation & Configuration e clique na guia Agents.
Clique em Installation Guide.

No painel deslizante exibido, copie o link de download do agente adequado para a arquitetura
do sistema e o SO.
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Passo 13 No servidor do Windows onde o agente 2.0 serd instalado, use o Internet Explorer para baixar
o pacote de instalagcdo do agente a partir do endereco de download do agente copiado e
descompacta-lo.

Passo 14 Execute o programa de instalagdo do agente 2.0 como administrador.

Selecione um tipo de servidor na pagina Select host type.

Servidor da Huawei Cloud: selecione Huawei Cloud Host.

Servidor ndo da Huawei Cloud: selecione Other Cloud Host.

Copie o ID da organizacdo de guia de instalagdo do agente, conforme mostrado em
Figura 2-10. Digite o ID da organizagdo na caixa de prompt do programa de instalagdo
e, em seguida, instale o agente conforme solicitado.

AVISO

Certifique-se de que o ID da organizagao esteja correto. Caso contrario, o status do
agente podera ser exibido como Not installed, mesmo que a instala¢do tenha sido bem-

sucedida.

Figura 2-10 Obtencao do ID da organizagdo (para um servidor ndo da Huawei Cloud)

Installation & Configuration  «] 8ack To Ol Console

Enterpise Project (D | Al pojects

Server Name/ID

1P Address

Account Managemen For detals abe

Installation Guide

(%) serveros

(2) supported System Versions:

supparad 095 and versons, see Constans
(2) Instatlation Commands
o

Select Server Type

2 HUAWEI CLOUD server NorHUAWEI CLOUD server (4

E=le

Passo 15 Verifique os processos HostGuard.exe ¢ HostWatch.exe no Gerenciador de tarefas do
Windows.

Se ambos os processos existirem, o agente foi instalado.

Passo 16 Leva de 3 a 5 minutos para que o console atualize o status do agente ap6s a instalagdo do
agente.

—-Fim

Atualizar manualmente para o agente 2.0 em um servidor do Linux

Se o agente ndo for atualizado para 2.0 para o servidor do Linux no console, vocé podera

atualiza-lo manualmente.

Passo1 Efetue logon remotamente no servidor do Linux onde o agente 2.0 deve ser atualizado.

® Servidor da Huawei Cloud
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Passo 2

Passo 3

Passo 4

Passo 5

Passo 6
Passo 7

Passo 8

Passo 9

Passo 10

Passo 11

—  Efetue logon no console do ECS, localize o servidor de destino e clique em Remote
Login na coluna Operation para efetuar logon no servidor. Para obter detalhes,
consulte Fazer logon usando VNC.

—  Se o servidor tiver um EIP vinculado, vocé também podera usar uma ferramenta de
gerenciamento remoto, como PuTTY ou Xshell, para efetuar logon no servidor e
instalar o agente no servidor como usuario root.

® Servidor nao da Huawei Cloud

Use uma ferramenta de gerenciamento remoto (como PuTTY ou Xshell) para se conectar
ao EIP de seu servidor e fazer logon remotamente em seu servidor.

Se o agente 1.0 tiver sido instalado, execute um dos seguintes comandos para desinstala-lo.

(11 NOTA

Nao execute o comando de desinstalagao no diretorio /usr/local/hostguard/. Vocé pode executar o
comando de desinstalagdo em qualquer outro diretdrio.

® Para EulerOS, CentOS, SUSE, Red Hat ou outros SOs que suportam a instalagdo de
RPM, execute o comando rpm -e hostguard;.

® Para Ubuntu, Debian e outros SOs que suportam instalacdo de DEB, execute o comando
dpkg -P hostguard;.

Verifique a desinstalag@o. Se o diretorio /usr/local/hostguard/ ndo for encontrado no servidor
do Linux, o agente 1.0 foi desinstalado.

Faca logon no console de gerenciamento.

No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.

No painel de navegacdo, escolha Installation & Configuration > Agents.
Clique em Installation Guide.

No painel deslizante exibido, copie o link de instalagdo do agente adequado para a arquitetura
do sistema e o SO.

No servidor do Linux, execute o comando de instalagdo obtido na etapa anterior como usuario
root para instalar o agente 2.0.

Se informagdes semelhantes as seguintes forem exibidas, o agente 2.0 foi instalado.
Preparing... FHEFHHHH AR RS [1009)
1:hostguard R A YO

Hostguard is running.
Hostguard installed.

Execute o comando service hostguard status para verificar o status de execugdo do agente.

Se as seguintes informagdes forem exibidas, o agente esta sendo executado corretamente:

Hostguard is running

Leva de 3 a 5 minutos para que o console atualize o status do agente ap6s a instala¢do do
agente.

—Fim
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2.13 O que devo fazer se a atualizacao do HSS falhar?

Sobre a atualizacao

Os servidores sdo exibidos tanto no console anterior quanto no novo do HSS,
independentemente de seus agentes terem sido atualizados. Os status do servidor sdo
exibidos corretamente no console que vocé esta usando.

A atualizagdo do agente ¢ gratuita.
Antes de atualizacdo, certifique-se de que Agent Status esteja Online.
A atualizacdo ndo afeta as cargas de trabalho em seus servidores de nuvem.

Ap6s a atualizacdo, a cobranga ¢ interrompida no console anterior e iniciada no novo
console.

Ap6s a atualizacdo, seus servidores estardo protegidos por HSS (novo).

Como o agente é atualizado

Depois de iniciar a atualizagdo do agente no console do HSS, o sistema desinstala
automaticamente o agente 1.0 e, em seguida, instala o agente 2.0.

Possiveis causas

No console anterior, os status do agente durante a atualizagdo s3o os seguintes:

—  Upgraded: o agente foi atualizado. Vocé pode ir para o console do HSS (novo) para
verificar o status da protecao.

—  Upgrading: o agente esta sendo atualizado.

— Upgrade failed: o agente falhou ao ser atualizado.

No novo console, os status do agente durante a atualizag@o sdo os seguintes:

—  Uninstalled: o servidor de destino ndo instalou um agente no novo console.
—  Online: o agente esta sendo executado corretamente.

—  Offline: a comunicacdo do agente esta anormal.

(11 NOTA

Apds a conclusdo da atualizagdo automatica, leva de 5 a 10 minutos para que o status do agente seja
atualizado.

As possiveis causas de status anormais do agente sdo as seguintes:

1.

Falha na resolugdo de DNS. O agente pode ser atualizado somente por meio de resolugéo
de DNS da intranet. Verifique se o enderego do servidor DNS privado esta correto.

O acesso a porta 10180 € restrito. A atualizag¢do do agente requer acesso a porta 10180.

A memoria disponivel da VM ¢ insuficiente. A atualizag@o do agente ocupa determinada
memoria. Se a memoria disponivel for inferior a 300 MB, a atualizagdo sera afectada.

Falha ao obter os metadados. Para atualizar o agente, € necessario obter o ID, o nome ¢ a
regido do servidor.
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Localizar e corrigir o problema
® Falha na resolucdo de DNS

—  Procedimento de solugdo de problemas

i.  Use uma ferramenta de gerenciamento remoto, como SecureFX ou WinSCP,
para fazer logon no servidor.

ii. Execute o seguinte comando para verificar o endereco de DNS privado do
servidor:

cat /etc/resolv.conf

iii. Anote o enderegco de DNS e a regido do servidor e verifique se eles estdo
corretos. Para obter detalhes, consulte Endereco do servidor DNS privado.

iv.  Se a sua regido e o enderego do servidor DNS corresponderem, o problema
nao foi causado pela resolugdo do DNS. Neste caso, verifique se ha outras
causas.

Se a sua regido e o enderego do servidor DNS néo corresponderem, o
problema foi causado por uma falha de resolucdo de DNS.

—  Solucgido

Verifique se seus servigos serdo afetados se o endereco do servidor DNS privado
configurado no servidor for alterado.

m  Se os seus servigos nao forem afetados pela alteragdo de endereco, corrija o
endereco do servidor DNS privado e tente fazer a atualizagao novamente. Para
obter detalhes, consulte Alteracao do endereco do servidor DNS privado.

m  Se os seus servicos forem afetados pela alteracdo de endereco, crie o
mapeamento entre o nome do servidor e o endereco IP atual e tente fazer a
atualizacdo novamente. Execute as seguintes etapas:

1) Faga logon no seu servidor de nuvem.
2) Execute o seguinte comando para alternar para o usuario root:
sudo su -

3) Execute o seguinte comando para editar o arquivo de configuragdo de
hosts:

vi /etc/hosts
4) Pressione i para entrar no modo de edigdo.
5) Adicione declaragdes no seguinte formato:
Private IP address Hostname
[Exemplo]
192.168.0.1 hostname01
192.168.0.2 hostname02
6) Pressione Esc para sair do modo de edigao.
7) Execute o seguinte comando para salvar a configuragdo e sair:
twq
®  Acesso restrito a porta 10180

Certifique-se de que o servidor onde o agente sera instalado ou atualizado possa se
comunicar com o segmento de rede. O grupo de seguranca do seu servidor deve permitir
acesso de saida a porta 10180 no segmento de rede 100.125.X.X/16.
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Procedimento de solu¢do de problemas

i.  No canto superior esquerdo da pagina, selecione uma regido, clique em — e
escolha Compute > Elastic Cloud Server.

ii.  Clique no nome do servidor. Na pagina de detalhes do servidor que ¢ exibida,
clique na guia Security Groups.

iii. Clique na guia Outbound Rules e verifique se a porta 10180 é especificada na
politica de negacao.
1) Se nao for especificada, o problema néo foi causado pela restrigdo de

acesso a porta.

2) Se for especificada, o problema foi causado pela restri¢ao de acesso a
porta.

Solugdo

Permite o acesso a porta. Para obter detalhes, consulte a etapa 8 em Configuragao
de regras de grupo de seguranca.

® Memoria de VM insuficiente

Procedimento de solugdo de problemas

i.  Use uma ferramenta de gerenciamento remoto, como SecureFX ou WinSCP,
para fazer logon no servidor.
ii.  Execute o seguinte comando para verificar o uso de memoria do servidor:

free -m

iii.  Verifique o valor de free na saida do comando, como mostrado na Figura
2-11.

Se o valor de available for menor que 300, a memoria ¢é insuficiente.

Figura 2-11 Consulta de memoria

opsadmin@cn-shengji-830
total
e : 3412

wWap : ]
opsadmin@cn-shengji-@ -CSP-master-consoleserver-05215418212

Solugdo
m  Feche as aplica¢des com alto uso de memoria.

m  Expanda a memoria e tente novamente a instalacdo. Para obter detalhes sobre
como expandir a capacidade de memoria, consulte Operag¢des gerais para
modificar especificacoes.

® Falha ao obter metadados

Procedimento de solugdo de problemas

Para obter detalhes sobre como verificar se os metadados podem ser obtidos,
consulte Obtencio de metadados.

Solugdo

Defina a rota para 169.254.169.254. Para obter detalhes, consulte Por que meu
ECS do Linux nao consegue obter metadados?
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2.14 E se eu nao fizer a atualizacao da versao do HSS
(anterior) para a versao do HSS (novo)?

O HSS (anterior) ainda pode funcionar corretamente, até que seja completamente substituido
pela versdao de HSS (novo).

Por que vocé precisa atualizar para o HSS (novo)

® No futuro, a versdo de HSS (novo) substituird a versao de HSS (anterior), que sera
colocada off-line apos a substituigao.

® A versdo de HSS (novo) fornece novos recursos e aprimora os recursos existentes,
conforme descrito na tabela a seguir.

Tabela 2-3 Principais alteragdes na versdo de HSS (novo)

Recurso Descricao Tipo
Verificagd | O HSS verifica periodicamente seus servidores Novo
o gratuita | desprotegidos e fornece relatorios para vocé verificar

em on-line.

servidores

desprotegi

dos

Gerenciam | O HSS verifica profundamente os ativos nos Novo
ento de servidores e classifica os ativos em diferentes tipos,

impressdo | como contas, portas, processos, diretérios da Web e
digital de | informacdes de software; e exibe estatisticas sobre

ativos esses tipos.

Importanci | Vocé pode configurar a importancia dos ativos para Novo
a dos seus servidores e executar operagdes neles em lotes,

ativos incluindo, mas ndo se limitando a, implementagdo de

politicas, ativagdo ou desativag¢do de protegao,
atribuicdo de grupos e instalagdo de agentes. Para
obter detalhes, consulte Configuracio da
importancia do ativo.

Vulnerabil | O HSS procura vulnerabilidades em servigos da Web, | Novo
idades de estruturas da Web, sites, middleware e mddulos do
aplicagdes | kernel. Para obter mais informagdes, consulte
Visualizacao de detalhes de uma vulnerabilidade.

Exportagd | Vocé pode filtrar e exportar os resultados da Novo
ode verificacdo de configuracdes de linha de base e senhas
relatorio fracas comuns.

de linha de

base
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Recurso Descric¢ao Tipo
Protecgdo Para proteger as aplica¢des em execugdo, basta Novo
da adicionar sondas a essas aplicagdes, sem precisar

aplicagdo | modificar os arquivos da aplicag@o. Os riscos
detectaveis incluem, mas ndo estdo limitados a,
inje¢oes de SQL, inje¢des de comando, entrada de
desserializagdo, passagem de arquivos e execugdo JSP
de comandos do SO. Para obter mais informacdes,
consulte Ativaciio da protecao de aplicacdes.

Instalagdo | Vocé pode instalar agentes em lotes com apenas Novo
do agente | alguns cliques. Para obter mais informagdes, consulte
Instalacdo de agentes em lote.

Gerenciam | Vocé pode atualizar diretamente uma versao anterior Novo

ento de para uma versao posterior. Para obter mais
cotas de informagoes, consulte Gerenciamento de cotas de
protegdo protecio.

Verificagd | Vocé pode selecionar itens de verificacdo de linha de | Novo
o dalinha | base para avaliar se o seu sistema atende aos

de base requisitos de conformidade. Para obter mais
informacdes, consulte Gerenciamento de politicas de
verificacdo de linha de base.

Gerenciam | Ransomware e shells reversos podem ser isolados e Novo
ento de eliminados.
alarmes

Alarmes podem ser gerados para as exploragdes de
vulnerabilidades comuns e vulnerabilidades de Redis,
Hadoop e MySQL.

Para obter mais informacdes, consulte Eventos de
alarme de servidor.

Relatorio | Vocé pode personalizar o periodo do relatoério, o Atualizado
de contetdo e o tempo de envio. Para obter mais

seguranca | informacgdes, consulte Assinatura de um relatério de

seguranca.

Deteccédo O HSS monitora novos arquivos € processos em Atualizado
de execucdo em tempo real, gera dinamicamente

ransomwar | arquivos honeypot para atrair e remover ransomware e

e periodicamente faz backup de servidores com base em

politicas definidas pelo usuario. Para obter mais
informagdes, consulte Ativacao da prevencio de

ransomware.
Protegdo O Container Guard Service (CGS) original foi Integragéo
de integrado a versao de HSS (novo) para gerenciar

container | cargas de trabalho do servidor de maneira unificada.
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2.15 O ECS da Huawei Cloud acessaria quais enderecos IP
apos instalar um agente?

Tabela 2-4 descreve os dispositivos, enderecos IP e portas que os servidores da Huawei
Cloud normalmente acessam apds a instalacdo de um agente.

Tabela 2-4 Descri¢ao dos enderecos IP

Disp | IPde | P | Disp | IPde | Por | P | Descricio do Observagoes
ositi | orige | or | ositi | destin |ta |r | acesso
vo m ta | vo o de |o
de d | de des |t
orig e | desti tin o
em or | no o c
ig (esc | o
e uta |1
) o
Agen | Ender | A | Servi | Servido | 101 | T | O agente HSS O endereco IP do
tedo | eco le | dor r HSS- | 80 C | pode acessar os servidor HSS em
HSS |IPde |at | HSS | IP1 P | nos do servidor cada regido €
geren | Or Servido HSS para obter diferente. O
ciame | ia r HSS- politicas, agente acessa cada
nto P2 configuragdes e endereco IP
do instrugoes usando um nome
agent fornecidas pelo de dominio. O
e servidor, fazer formato do nome
download de de dominio ¢ hss-
pacotes de agent.
software do {{REGION _ID}}.
agente, pacotes de | myhuaweicloud.c
atualizagdo e om.REGION_ID.

bancos de dados de | Para obter
assinatura, relatar detalhes sobre o
eventos de alarme, | nome de dominio
bancos de dados de | de cada regido,
impressoes digitais | consulte os

de ativos e comandos de
resultados de instalagdo no Guia
verificagdo de de instalagdo do
linha de base e agente.

carregar arquivos
de programas
executaveis
suspeitos com
autorizagdo do
usuario.
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Disp | IPde | P | Disp | IPde | Por | P | Descricao do Observagoes
ositi | orige | or | ositi | destin | ta r | acesso
Vo m ta | vo 0 de |o
de d | de des |t
orig e | desti tin |o
em or | no o c

ig (esc | o
e uta |1
m ) o
No Endere | 80 O agente HSS -
do ¢o IP obtém as
servi | dono informacdes de
¢ode | de metadados do
meta | servigo servidor em que o
dado | de agente esta
S metada localizado,
dos incluindo o UUID,
availability zone,
project id e
enterprise_project
id do ECS.

2.16 Como usar imagens para instalar agentes em lotes?

Vocé pode usar uma imagem privada existente para instalar e implementar um agente em um
novo servidor.

(11 NOTA

Nao use imagens privadas existentes entre regides. Caso contrario, o status do agente sera Uninstalled.

Por exemplo, se vocé criar uma imagem privada na regido A e implementa-la na regido B, apds a
conclusdo da implementagao, o status do agente na regido B sera Uninstalled. Se vocé implementar a
imagem na regido A, o status do agente sera Installed.

Se precisar usar uma imagem entre regides, instale a imagem, desinstale o agente na regifio original e
limpe suas informagdes, obtenha o comando de instalacdo do agente na regido de destino e execute
comandos para instalar o agente na regido de destino.

Windows
Execute as seguintes etapas para instalar os agentes do Windows em lotes usando imagens:

Passo1l Compre um ECS da Huawei Cloud. Selecione a imagem do Windows de destino. Para obter
detalhes, consulte Compra de um ECS.

Passo 2 Instale um agente no ECS que vocé comprou. Para obter detalhes, consulte Instalagido de um
agente em um servidor Windows.

(11 NOTA

Nao habilite servigos ou modifique configura¢des diferentes das necessarias para a instalacdo de agentes
do HSS.
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Passo 3 Pare o processo do HostGuard no Gerenciador de tarefas do Windows.

Passo 4 Pare o ECS e use-o para criar uma imagem. Para obter detalhes, consulte Criacio de uma
imagem.

(11 NOTA

Depois de interromper o ECS, ndo o reinicie antes de criar uma imagem. Caso contrario, vocé precisa
repetir Etapa 3.

Passo 5 Use a imagem criada para instalar agentes em ECSs do Windows em lotes.

(11 NOTA

O status do agente sera atualizado automaticamente de 5 a 10 minutos apds a instalagio ser bem-
sucedida.

—-Fim

Linux
Execute as seguintes etapas para instalar agentes no servidor Linux em lotes usando imagens:

Passo1l Compre um ECS da Huawei Cloud e selecione a imagem do Linux desejada. Para obter
detalhes, consulte Compra de um ECS.

Passo 2 Instale o agente no ECS comprado. Para obter detalhes, consulte Instalacio de um agente no
sistema operacional Linux.

(1 NOTA

Nao habilite servigos ou modifique configura¢des diferentes das necessarias para a instalacdo de agentes
do HSS.

Passo 3 Interrompa o processo de HSS no ECS.

Execute o comando ps -ef para verificar o PID do HSS e, em seguida, execute o comando Kkill
-pid para parar o processo de hostguard no sistema operacional Linux.

Passo 4 Pare o ECS e use-o para criar uma imagem. Para obter detalhes, consulte Cria¢do de uma
imagem.

(11 NOTA

Depois que o ECS for interrompido, néo o reinicie antes de criar uma imagem. Caso contrario, vocé
precisa executar as etapas 3 e 4 novamente.

Passo 5 Use a imagem criada para instalar agentes em ECSs do Windows em lotes.

(11 NOTA

O status do agente sera atualizado automaticamente de 5 a 10 minutos apos a instalacdo ser bem-
sucedida.

—-Fim
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2.17 O que devo fazer se nao conseguir acessar o link de
download do agente do Windows?

Possiveis causas

O link para baixar o agente do Windows ¢ um endereco privado da Huawei Cloud. Antes de
baixar o agente do Windows, vocé precisa configurar um endereco DNS privado da Huawei
Cloud para o seu servidor. Caso contrario, o servidor ndo podera acessar o link.

Solucao

Resolva 0 nome de dominio do servidor usando um endereco de servidor DNS privado
fornecido pela Huawei Cloud e, em seguida, abra o link para baixar o agente do Windows.

2.18 O que devo fazer se a atualizacao do agente falhar e a
mensagem "File replacement failed" for exibida?

Sintoma
No console do HSS, escolha Installation & Configuration e clique na guia Agents. Clique
em Online. Depois que o agente ¢ atualizado, o status de atualizacdo do agente ¢ Upgrade
failed. Quando vocé passa o cursor sobre o status, a mensagem "File replacement failed" é
exibida.

Solucao

O agente 3.2.4 do HSS ou anterior ndo pode ser atualizado diretamente para a versao mais
recente. Vocé precisa desinstalar manualmente o agente anterior e instalar o agente do HSS
mais recente. Para obter detalhes, consulte:

® Desinstalacio do agente

® Instalacio do agente
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3 Defesa de ataque de forca bruta

3.1 Como o HSS intercepta ataques de forca bruta?

Tipos de ataques de forca bruta detectaveis

O HSS pode detectar os seguintes tipos de ataques de forca bruta:

® Windows: SqlServer (interceptagdo automatica nao € suportada atualmente) e Rdp

® Linux: MySQL, vfstp e SSH

Se 0 MySQL ou o VSFTP estiver instalado em seu servidor, depois que o HSS for ativado, o
agente adicionara regras a iptables para evitar ataques de for¢a bruta do MySQL e VSFTP. Ao
detectar um ataque de forga bruta, o HSS adicionara o enderego IP de origem a lista de
bloqueio. As regras adicionadas estdo destacadas abaixo.

Figura 3-1 Regras adicionadas

R —
Chain INPUT (policy

target prot opt destination
IN_HIDS MYSQLD BIP DROP |tcp

IN_HIDS MYSQLD_DENY DROP | tcp

Chain FORWARD (policy ACC
target prot opt s destination

Chain OUTPUT (polic
target prot opt s destination

Chain IN_HIDS MYSQLD BIP _DROP (1 references)
target prot opt source destination

Chain IN_HIDS MYSQLD DENY DROP| (1 references)
target prot opt source destination

AVISO

As regras existentes do iptables sio usadas para bloquear ataques de for¢a bruta. E
aconselhavel manté-las. Se elas forem excluidas, o HSS néo sera capaz de proteger o MySQL
ou o VSFTP de ataques de forca bruta.
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Como os ataques de forca bruta sao interceptados

Os ataques de forga bruta s3o um tipo de ataque de intrusdo comum. Os atacantes enviam
muitas senhas de servidor até que, eventualmente, adivinham corretamente e ganham controle
sobre um servidor.

O HSS usa algoritmos de detec¢do de forga bruta e uma lista negra de enderegos IP para
prevenir efetivamente ataques de forga bruta e bloquear enderecos IP de ataque. A duragédo do
bloqueio para ataques SSH suspeitos € de 12 horas e para outros ataques suspeitos ¢ de 24
horas. Se um endereco IP bloqueado nio realizar ataques de forca bruta na duracgao de
bloqueio padrio, ele sera desbloqueado automaticamente. O HSS suporta 2FA para
autenticar a identidade do usuario, impedindo efetivamente que invasores invadam contas.

Vocé pode definir enderecos IP de logon comuns ¢ lista branca de enderecos IP SSH que
ndo serdao bloqueados.

(1 NOTA

Se o HSS detectar ataques de quebra de contas em servidores usando o Kunpeng EulerOS (EulerOS com
ARM), ele ndo bloqueara os enderecos IP de origem e gerard apenas alarmes. A lista branca de
enderecos IP de logon SSH ndo entra em vigor para esses servidores.

Politicas de alarme

®  Sec um hacker quebrar com sucesso a senha e fizer logon em um servidor, um alarme em
tempo real serd enviado imediatamente aos destinatarios especificados.

® Secum ataque de forca bruta e riscos de invasio de contas forem detectados, um alarme
em tempo real sera enviado imediatamente para os destinatarios especificados.

® Secum ataque de for¢a bruta for detectado e falhar, e nenhuma configurago insegura
(como senhas fracas) for detectada no servidor, nenhum alarme em tempo real sera
enviado. O HSS resumira todos os ataques em um dia em seu relatdrio diario de alarme.
Vocé também pode visualizar ataques bloqueados na pagina Intrusions do console do
HSS.

Visualizacao dos resultados da deteccao de quebra por forca bruta

Passo 1

Passo 2

Faca logon no console de gerenciamento.
No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.
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Figura 3-2 Acessar o HSS

HUAWEI CLOUD Console’ 1 Q

HLUAWE]

—  |service List »
(=) Elastic Cloud Server Recently Visited Services: Host Security Service

& Eare Melal Server Security & Compliance

DDoS Mitigation

S Auto Scaling

Web Application Firewall
- i )
_ | Elastic Volume Service Cloud Firewall
¢~y Cloud Backup and Recovery Application Trust Center

) . Vulnerability Scan Service
(o Object Storage Service

Host Security Service

Y Virtual Private Cloud
Container Guard Service

Passo 3 Na tabela exibida apos clicar em Brute-force attacks, voc€ pode visualizar ataques
bloqueados em servidores protegidos.

Figura 3-3 Ataques de forga bruta

Dashboard Container Alarms
Asset Manag -
Predicton . Alarm Statistics
Affected Servers Alarms to be Hancled Handied Alams Blocked IP Addresses Isolated Files
Frevention M 18 4880 24 20415 3 10 view petais
Attack Statuses Threats Top 5 Events
vinteists Chemeen S 251
r@ [l Change =618
Securiy Operatins. ® Criical 367 Bt e tock 1007
® Hgh 26
Reporis 4904 N Web Shel — 875
N System  Abnormal  Aftack Medium - 3504 Maiicious program 1l 15
R vilnerabiftybehavior atiempts Low 1007 Maicious program | 0
Configuration SucosssfulCompromised
attacks  semvers
«
Event Types Events
hss_secAlarm_batch_operate_003 Servername - Qllc| O
Al (4904)
— . Thres.. ¥ AlarmTy... Affected... Aftack S.. Reporfed  Handied  Stas W Action Operation
o . ol
Exploits Used (0) - Bulefor.. 10 o (Backafien Dec28,2.. Dec2s2 Handied  Mark as Handle

Abnomal System Behavior
2632)

n Brute-for " o [(Afackafien Dec26.2.. Dec25,2 Handied  Mark as Handie
Abnormal User Behavior (1007) & 1

G5 ute-force attacks (1007) Buteror. % o (iakaten vec2s2. - O unhande - Handle
Abnormallogins (0)
& I
Invalid accourts (0) Brute-for 1: o (Fizdalien Dec252.. - © unhandie - Handle
. o o
Bulefor.. 1 o (Biackafien Dec26.2.. - O uUnhandie - Handie

Passo 4 Clique em View Details em Blocked IP Addresses para verificar os enderecos IP de origem,
os tipos de ataques, o nimero de ataques interceptados, a hora da primeira e da tltima
interceptagdo e o status da interceptacao.

® Blocked indica que o ataque de forga bruta foi bloqueado pelo HSS.
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® Canceled indica que vocé desbloqueou o enderego IP de origem do ataque de forga
bruta.

(11 NOTA

Por padrio, os invasores SSH suspeitos sdo bloqueados por 12 horas. Outros tipos de invasores
suspeitos sdo bloqueados por 24 horas. Se um endereco IP bloqueado néo realizar ataques de forca
bruta na duragdo de bloqueio padrao, ele sera desbloqueado automaticamente.

—Fim

Gerenciamento de enderecos IP bloqueados

® Se um servidor ¢ frequentemente atacado, é aconselhavel corrigir suas vulnerabilidades
em tempo habil e eliminar os riscos.
E aconselhavel ativar a 2FA e configurar enderecos IP de logon comuns e a lista
branca de IP de logon SSH.

® Se um endereco IP valido for bloqueado por engano (por exemplo, depois que o pessoal
de O&M inserir senhas incorretas varias vezes), desbloqueie manualmente o endereco
IP.

AVISO

Se vocé desbloqueou manualmente um enderego IP, mas tentativas incorretas de senha
desse endereco IP atingirem o limite novamente, esse endereco IP serd bloqueado
novamente.

3.2 Como lidar com um alarme de ataque de forca bruta?

®  Se um ataque de forga bruta foi bem-sucedido, tome medidas imediatas para evitar que
os invasores realizem outras agdes, como violagdo de dados, realizagdo de ataques de
DDoS ou implementagdo de ransomware, mineradores ou cavalos de Troia.

® Scum ataque de forca bruta foi bloqueado, tome medidas imediatas para melhorar seus
servidores.

Mapa de ideias para solu¢ao de problemas

O mapa de ideias a seguir descreve como lidar com um alarme de ataque de forga bruta.

Figura 3-4 Mapa de ideias para solug@o de problemas

Valid source IP Ignore or whitelist it

1. Mark it as handled

| { 2.Logintothe intruded server and madify passward
i Ird
/ |/ 3. Chieck for and eliminate maliciaus grograms

_—— The aftack succested |
. Invalid source P j! 4. Check for and delete suspicious accounts

\_ . Check and enhance unsafe accounts.

Haw Do | Handle a Brute-force Atta |\, 6. Check far and fix unsafe settings

\_7. Harden your servers

AW “alid source IP Ignore or whitelist it

1. Mark it @s handled
~ The attack was hlocked 7
. Invalid source P/ 2. Log in to the intruded server and modify password

7 Harden your servers
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Lidar com o alarme de um ataque de forca bruta bem-sucedido

Se vocé recebeu uma notificagao de alarme indicando que sua conta foi invadida, é
aconselhavel reforgar os seus servidores o mais rapido possivel.

Passo1 Facalogon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.

Figura 3-5 Acessar o HSS

HUAWEI CLOUD Console'l Q1

HLUAWE]

— |Semvice List r
(=) Elastic Cloud Server Recently Visited Services: Host Security Service
@ Bare Metal Server ? Security & Compliance

» DDoS Mitigation
M Auto Scaling

Web Application Firewall

= Elastic Volume Service
\ I Cloud Firewall

¢~ Cloud Backup and Recovery Application Trust Center

Vulnerahility Scan Service

5y Object Storage Service
Host Security Service

¢ Virtual Private Cloud

Container Guard Service

Passo 3 Verifique se o enderecgo IP que acionou o alarme ¢ valido.

Escolha Detection > Alarms. Na area Event Types, escolha Abnormal User Behavior >
Abnormal logins e verifique o endereco IP de logon.

® Se o endereco IP for de um usuario normal (por exemplo, quem digitou a senha incorreta
por varias vezes, mas fez logon antes de sua conta ser bloqueada), seu servidor ndo sera
invadido. Nesse caso, vocé pode clicar em Handle e ignorar o evento.

® Se o enderego IP for invalido, o seu servidor pode ter sido invadido.

Nesse caso, marque esse evento como tratado, faca logon no servidor invadido e altere
sua senha para uma mais forte. Para mais detalhes, consulte Como definir uma senha
segura?
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Figura 3-6 Logons anormais
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No dala available.

Passo 4 Verifique e elimine programas maliciosos.

Passo 5

Passo 6

Passo 7

Passo 8

Escolha Malware > Malicious programs e verifique eventos de alarme.

®  Se vocé encontrar programas maliciosos implementados em seus servidores, localize-os
com base em seus caminhos de processo, usuarios que os executam e tempo de
inicializagdo.
Para eliminar um programa malicioso em um evento de alarme, clique em Handle na
linha deste evento e selecione Isolate and Kill.

®  Se vocé confirmou que todos os alarmes do programa malicioso sdo falsos, va para
Etapa 8.

Verifique se existem registos de alteragdes de contas suspeitos.

Escolha Asset Management > Asset Fingerprints e clique na guia Account Information.
Detecte registros de alteragdo de conta suspeitos para impedir que invasores criem contas ou
aumentem permissdes de conta (por exemplo, adicionar permissdes de logon a uma conta).
Para obter detalhes, consulte Verificacdo do histérico da operacao.

Verifique e lide com contas invalidas.

Escolha Detection > Alarms. Escolha Abnormal User Behavior > Invalid accounts para
visualizar e lidar com os alarmes de contas invalidas. Para obter detalhes, consulte
Tratamento de alarmes do servidor.

Verifique e corrija configuragdes inseguras.

Verifique e corrija politicas de complexidade de senha fraca e configuragdes de software
inseguras em seus servidores. Para obter detalhes, consulte Sugestdes sobre como corrigir
configuracoes inseguras.

Reforce os seus servidores.

® Para obter mais informagdes, consulte Reforc¢o da seguranca para logons SSH em
ECSs de Linux.

—Fim
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Lidar com o alarme de um ataque de forca bruta bloqueado

Se vocé ativou uma edi¢ao superior ao HSS basico, o HSS protegera seus servidores contra
ataques de forga bruta.

Vocé pode configurar uma politica de seguranga de logon para especificar o modo de
determinacdo de quebra por forga bruta e a duracdo do bloqueio. Para obter detalhes, consulte
Verificacido de seguranca de logon.

Se vocé ndo tiver configurado nenhuma politica de detecg@o de seguranga de logon, sera
usada a seguinte politica de seguranca de logon padrao: o HSS bloqueara um endereco IP se
ele tiver cinco ou mais tentativas de ataque de forca bruta detectadas em 30 segundos ou 15
ou mais tentativas de ataque de forca bruta detectadas em 3.600 segundos.

Se vocé receber um alarme indicando que um enderego IP de origem de ataque esta
bloqueado, verifique se o endereco IP de origem € um endereco IP confiavel.
Restricoes e limitacoes

® Linux

Em servidores que executam o EulerOS com ARM, o HSS ndo bloqueia os enderegos IP
suspeitos de ataques de forga bruta de SSH, mas apenas gera alarmes.

® Windows

—  Autorize o firewall do Windows quando ativar a protegdo para um servidor do
Windows. Nao desative o firewall do Windows durante o periodo de servi¢o do
HSS. Se o firewall do Windows estiver desativado, o HSS néo podera bloquear
enderecgos IP de ataque de forca bruta.

—  Se o firewall do Windows estiver ativado manualmente, o HSS também pode falhar
ao bloquear enderecos IP de ataque de forga bruta.

Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.
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Figura 3-7 Acessar o HSS
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Passo 3 Escolha Detection > Alarms. Escolha Abnormal User Behavior > Brute-force attacks para

visualizar eventos de for¢a bruta da conta.

Alarmes de ataque de forga bruta serdo gerados se:

® O sistema que usa senhas fracas, estiver a ser alvo de ataques de forga bruta e os
enderecos [P dos atacantes estiverem bloqueados.

®  Os usuarios ndo conseguirem fazer logon apos varias tentativas de senha incorreta € os
seus enderecos IP forem bloqueados.

Figura 3-8 Ataques de forca bruta
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Passo 4 Verifique se o enderego IP de logon que aciona o alarme ¢ valido.

Se o endereco IP for valido,

—  Para lidar com um alarme falso, clique em Handle na linha do evento de alarme.
Ignore ou coloque o enderego IP na lista branca.

Isso ndo desbloqueia o enderego IP.

—  Para desbloquear o endereco IP, clique em View Details em Blocked IP Addresses,
selecione o endereco IP e desbloqueie-o. Alternativamente, vocé€ pode apenas
esperar que ele seja desbloqueado automaticamente quando sua duragio de
bloqueio expirar.

Por padrao, os invasores SSH suspeitos sdo bloqueados por 12 horas. Outros tipos
de invasores suspeitos sdo bloqueados por 24 horas.

Se o endereco IP de origem for invalido ou desconhecido,
Marque esse evento como tratado.

Imediatamente faca logon no seu servidor e altere sua senha para uma mais forte.
Também ¢ possivel melhorar a defesa contra ataques de for¢a bruta seguindo as
instru¢des fornecidas em Como me defender contra ataques de for¢a bruta?

—Fim

Links tteis
°
°

Como o HSS intercepta ataques de for¢a bruta?

Como desbloquear um endereco IP?

3.3 Como me defender contra ataques de forca bruta?

Impacto dos ataques de forca bruta

Intrusos que invadiram contas de servidores podem explorar permissdes para roubar ou
adulterar dados em servidores, interrompendo servigos empresariais e causando grandes
perdas.

Medidas preventivas

Configure a lista branca do logon SSH.

A lista branca de logon SSH permite logons a partir de apenas enderecos IP da lista
branca, efetivamente impedindo a quebra de contas. Para obter detalhes, consulte
Configuracao de uma lista branca de enderecos IP de logon SSH.

Ative a 2FA.

A 2FA exige que os usuarios fornecam codigos de verificagdo antes de fazer logon. Os
codigos serdo enviados para seus telefones celulares ou caixas de e-mail.

Escolha Installation & Configuration. Na guia Two-Factor Authentication, selecione
servidores e clique em Enable 2FA. Para obter detalhes, consulte Ativacao de 2FA.

Use portas ndo padrao.
Altere as portas de gerenciamento remoto padrdo 22 ¢ 3389 para outras portas.

Configure regras de grupo de seguranga para impedir que os enderecos IP de ataque
acessem suas portas de servico.
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(11 NOTA

E aconselhavel permitir que apenas enderecos IP especificados acessem as portas de
gerenciamento remoto abertas (por exemplo, para SSH e logon na area de trabalho remota).
O HSS intercepta ataques de forca bruta em contas de servidor em tempo real e
bloqueia enderecos IP de origem de ataque. Vocé€ pode configurar regras de grupo de
seguranca para controlar o acesso aos seus servidores.

Para uma porta usada para logon remoto, vocé pode definir enderecos IP com permisséo
para efetuar logon remotamente em seus ECSs.

Para permitir que o endereco IP 192.168.20.2 acesse remotamente os ECSs de Linux em
um grupo de seguranga por meio do protocolo SSH e da porta 22, vocé pode configurar a
seguinte regra de grupo de seguranca.

Tabela 3-1 Configurar enderegos IP para se conectar remotamente a ECSs

Dire¢d | Protocolo/ Porta Fonte
0 aplicacao
Entrada | SSH 22 Por exemplo, 192.168.20.2/32

® Defina uma senha forte.

A verifica¢do da politica de senha ¢ a deteccao de senhas fracas podem encontrar
contas que usam senhas fracas em seus servidores. Vocé pode visualizar e lidar com
riscos de senha no console.

3.4 Como fazer se a funcao de prevencao de quebra de
conta nao tiver efeito em algumas contas do Linux?

Possiveis causas

Solucao

O servigo SSHD no sistema host ndo depende do libwrap.so.

L] NOTA
Como uma biblioteca de software gratuita, libwrap implementa a func¢éo universal TCP Wrapper.

Qualquer daemon que contenha libwrap.so pode usar as regras nos arquivos /etc/hosts.allow e /etc/
hosts.deny para executar controle de acesso simples no host.

Faga logon no servidor e instale o agente do HSS. Em seguida, execute o seguinte comando:

sh /usr/local/hostguard/conf/config_ssh_xinetd.sh.

Versdes de imagem afetadas

® A seguir estdo as imagens de Gentoo que tém o problema:
—  Gentoo Linux 17.0 64bit (40 GB)
—  Gentoo Linux 13.0 64bit (40 GB)
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® A seguir estdo as imagens de OpenSUSE que t€m o problema:
—  OpenSUSE 42.2 64bit (40 GB)
—  OpenSUSE 13.2 64bit (40 GB)

3.5 Como desbloquear um endereco IP?

O HSS bloqueara um enderego IP se ele tiver cinco ou mais tentativas de ataque de forga
bruta detectadas dentro de 30 segundos ou 15 ou mais tentativas de ataque de forca bruta
detectadas dentro de 3600 segundos. Se um endereco IP normal for bloqueado por engano
(por exemplo, apds pessoal de O&M inserir senhas incorretas varias vezes), vocé pode
desbloquear o endereco IP.

Se vocé desbloqueou manualmente um enderego IP, mas tentativas incorretas de senha desse
endereco IP atingirem o limite novamente, esse enderego IP serd bloqueado novamente.

(11 NOTA

® Por padrio, os invasores SSH suspeitos sdo bloqueados por 12 horas. Outros tipos de invasores
suspeitos sdo bloqueados por 24 horas.

® Se um endereco IP bloqueado nao realizar ataques de for¢a bruta na duragdo de bloqueio padrao, ele
sera desbloqueado automaticamente.

Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.

Figura 3-9 Acessar o HSS

HUAWEI CLOUD Console'l Q@

HLUAWE]

—  [Service List 4
(=) Elastic Cloud Server Recently Visited Services: Host Security Service
@ Bare Melal Server ? Security & Compliance

) DDoS Mitigation
Iy Auto Scaling

Web Application Firewall
= Elastic Volume Service
\ ‘ Cloud Firewall
™ Cloud Backup and Recovery Application Trust Center

Vulnerahility Scan Service

"5y Object Storage Service
Host Security Service

¢ Virtual Private Cloud

Container Guard Service
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Passo 3 Na arvore de navegacdo a esquerda, selecione Detection > Alarms e clique em Server
Alarms.

Passo 4 Na area de Alarm Statistics, clique em View Details em Blocked IP Addresses.

Figura 3-10 Enderecos IP bloqueados

Alarm Statistics

Affected Servers Alarms to be Handled Handled Alarms Blocked IP Addresses solated Files

D 0 O O View Details O View Details

Passo 5 Na lista de enderegos IP bloqueados, selecione um enderego IP e clique em Cancel
Interception.

Figura 3-11 Desbloquear um endereco IP

x
Cancel Interception Server Name = Q| |c

B server Name Attack sourc... Login Type Interception ... .. Intercepted A... First Intercep... Latest Interce...

Euler-2-10 il 17 ssh Intercepted = Dec 23, 2022 Dec 26, 2022

—Fim

3.6 O que devo fazer se o HSS relatar alarmes de forca
bruta com frequéncia?

(1 NOTA

Um alarme indica que um ataque foi detectado. Isso ndo significa que seus servidores em nuvem foram
invadidos.

Se vocé receber um alarme, trate-o e tome as contramedidas em tempo habil.

Possivel causa: nenhum controle de acesso é configurado para as portas usadas para conexao
remota aos seus servidores. Como resultado, os virus na rede frequentemente atacavam suas
portas.

Solucdo: tome qualquer uma das seguintes medidas.

Configure uma lista branca.

Use outra porta.

Configure regras de grupos de seguranga.
Habilite a 2FA.

Configure uma senha forte.

A e

Para obter detalhes, consulte Como defender contra ataques de for¢a bruta?
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3.7 Como lidar com alarmes sobre ataques de forca bruta
lancados a partir de um endereco IP da Huawei Cloud?

(1 NOTA

Um alarme indica que um ataque foi detectado. Isso néo significa que seus servidores em nuvem foram
invadidos.

Se vocé receber um alarme, trate-o e tome as contramedidas em tempo habil.

Possivel causa

Alguns usudrios de servidores da Huawei Cloud usam senhas simples ou portas comuns, ou
ndo usam nenhum produto de protecdo de seguranga. As contas desses usuarios podem ser
facilmente quebradas. Os atacantes podem explorar as contas e atacar outros usuarios. Desta
forma, os alarmes s@o reportados a partir dos enderegos IP das contas exploradas.

Solucao

® Restrinja o acesso dos enderegos IP que acionaram os alarmes. Para obter detalhes,
consulte Adi¢ao de uma regra de grupo de seguranca.

® Quando ataques de forga bruta sdo detectados, eles sdo bloqueados imediatamente e os
alarmes sdo relatados. Trate o alarme dentro de sete dias ou os EIPs que acionaram os
alarmes serdo bloqueados até que seus alarmes sejam tratados.

(11 NOTA

® Vocé pode aumentar a seguranga definindo senhas fortes e alterando portas. Para obter detalhes,
consulte Como me defender de ataques de for¢a bruta?

® Vocé pode comprar HSS para proteger seus servidores. Para obter mais informagdes, consulte
Compra de cotas de HSS. Para obter detalhes sobre as edi¢des do HSS, consulte Edi¢des.

3.8 O que devo fazer se a porta do meu servidor remoto
ndo for atualizada nos registros de ataques de forca bruta?

Sintoma

A porta remota de um servidor foi alterada, mas os registros de ataque de forca bruta ainda
exibem a porta anterior.

Solucao

A configuracdo de porta remota ¢ sincronizada com o HSS por meio de agente. Se a porta
remota for alterada, execute as seguintes operagdes para reiniciar o agente:

® Windows: efetue logon no servidor como um administrador. Abra o Gerenciador de
Tarefas, clique com o botdo direito do mouse em HostGuard e escolha Restart no menu
de atalho.

® Linux: execute o comando service hostguard restart como usuario root.
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Senhas fracas e contas inseguras

4.1 Como lidar com um alarme de senha fraca?

Servidores que usam senhas fracas estdo expostos a invasdes. Se um alarme de senha fraca for
relatado, é aconselhavel alterar a senha alarmada imediatamente.

Causas

® Se forem usadas senhas simples que correspondam as da biblioteca de senhas fracas, sera
gerado um alarme de senha fraca.

® Uma senha usada por varias contas de membros sera considerada uma senha fraca e
acionard um alarme.

Verificar e alterar senhas fracas

Passo1 Faca logon no console de gerenciamento.
Passo 2 No canto superior esquerdo da pagina, selecione uma regiao, clique em — e escolha
Security & Compliance > Host Security Service.

Edigdo 01 (2023-10-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 47


https://console-intl.huaweicloud.com/?locale=en-us

Host Security Service
Preguntas frecuentes 4 Senhas fracas e contas inseguras

Figura 4-1 Acessar o HSS

e HUAWEICLOUD Console'l” @

— |Semvice List r

(=) Elastic Cloud Server Recently Visited Services: Host Security Service
& Bare Mefal Server ? Security & Compliance

) DDoS Mitigation
I Auto Scaling

Web Application Firewall
| Elastic Volume Service Cloud Firewall
¢~y Cloud Backup and Recovery Application Trust Center

Vulnerahility Scan Service

(7 Object Storage Service
Host Security Service

7™ Virtual Private Cloud

Container Guard Service

Passo 3 Escolha Prediction > Baseline Checks ¢ clique na guia Common Weak Password
Detection.

Figura 4-2 Senhas fracas comuns

Unsafe Configurations (0) ~ Password Complexity Policy Detection (0) | Common Weak Password Detection (0)

Servername v Ql|c

Server Account Name Account Type Usage Duration (Days)

Passo 4 Verifique o servidor, o nome da conta, o tipo de conta e a duragdo de uso da senha fraca. Faca
logon no servidor e altere a senha.

——Fim
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Alteracao de uma senha fraca

Sistema Procedimento Observagoes

SO Para alterar a senha no Windows 10, Nenhuma

Windows execute as seguintes etapas:

1. Faca logon no SO Windows.

2. Clique em E no canto inferior
esquerdo e clique em .

3. Na janela Windows Settings, clique
em Accounts.

4. Escolha Sign-in options na arvore de
navegacao.

5. Na guia Sign-in options, clique em
Change em Password.

SO Linux Faga logon no servidor do Linux e Se vocé nao especificar
execute o seguinte comando: nenhum nome de usuario,
passswd [<user>] esta’ra. alterando a senha do

usuario atual.
Depois que o comando for
executado, digite a nova senha
conforme solicitado.
NOTA
Substitua <user> pelo nome de
usuario.
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Sistema

Procedimento

Observagoes

Banco de
dados
MySQL

1.

Faca logon no banco de dados
MySQL.

Execute o seguinte comando para
verificar a senha do usuério do banco
de dados:

SELECT user, host,
authentication_string From user;

Este comando ¢ provavelmente
invalido em certas versoes do
MySQL.

Nesse caso, execute o seguinte
comando:

SELECT user, host password From
user;

. Execute o seguinte comando para

alterar a senha:

SET PASSWORD
FOR'Username'@'Host'=PASSWO
RD('New_password");

Execute o seguinte comando para
atualizar as configuragdes de senha:
flush privileges;

Nenhuma

Banco de
dados Redis

. Abra o arquivo de configuracdo do

banco de dados Redis redis.conf.

Execute o seguinte comando para
alterar a senha:
requirepass <password>;

® Se ja houver uma senha, o

comando ir4 alterd-la para a

nova senha.

® Se ndo houver uma senha
definida, o comando
definira a senha.

NOTA

Substitua <password> pela nova
senha.

Tomcat

. Abra o arquivo de configuragio conf/

tomcat-user.xml no diretorio raiz do
Tomcat.

Altere o valor de password no no6 de
user para uma senha forte.

Nenhuma

4.2 Como definir uma senha segura?

Observe as seguintes regras:

® Use uma senha com alta complexidade.

A senha deve atender aos seguintes requisitos:

a. Contém pelo menos oito caracteres.
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b.  Contém pelo menos trés tipos dos seguintes caracteres:

i.  Letras maitsculas (A-Z)

ii.  Letras minusculas (a-z)

iii.  Digitais (0-9)

iv. Caracteres especiais
c. A senha ndo pode ser o nome de usuario ou o nome de usuario na ordem inversa.
Nao use senhas fracas comuns que sdo faceis de quebrar, incluindo:

—  Aniversario, nome, carteira de ID, nimero de celular, enderego de e-mail, ID do
usuario, hora ou data

Digitos e letras consecutivos, caracteres de teclado adjacentes ou senhas em tabelas
arco-iris

—  Frases

—  Palavras comuns, como nomes de empresas, admin e root

Nao use senhas vazias ou padrao.

Nao reutilize as tltimas cinco senhas que vocé usou.

Use senhas diferentes para sites e contas diferentes.

Nao use o mesmo par de nome de usuario e senha para varios sistemas.
Altere sua senha pelo menos uma vez a cada 90 dias.

Se uma conta tiver uma senha inicial, force o usudrio a alterar a senha no primeiro logon
ou dentro de um periodo limitado de tempo.

E aconselhavel definir uma politica de bloqueio para todas as contas. Se as falhas
consecutivas de logon de uma conta excederem cinco vezes, a conta sera bloqueada e
sera desbloqueada automaticamente em 30 minutos.

Vocé ¢ aconselhado a definir uma politica de logout. As contas que estiverem inativas
por mais de 10 minutos serdo automaticamente desconectadas ou bloqueadas.

Vocé ¢ aconselhado a forcar os usuarios a alterar as senhas iniciais de suas contas no
primeiro logon.

E aconselhavel manter os registros de logon da conta por pelo menos 180 dias. Os logs
ndo podem conter senhas de usuarios.

4.3 Por que os alarmes de senha fraca ainda sao relatados
depois que a politica de senha fraca é desativada?

Se vocé tiver melhorado senhas antes de desativar a politica de senha fraca, o alarme de senha
fraca ndo sera relatado novamente.

Se vocé ndo melhorar as senhas antes de desativar a politica de senha fraca, o alarme relatado
persistira e sera retido por 30 dias.

Para melhorar a seguranga do servidor, ¢ aconselhdvel modificar as contas com senhas
fracas em tempo habil, como contas de SSH.

Para proteger os dados internos do seu servidor, ¢ aconselhavel modificar contas de
software que usam senhas fracas, como contas de MySQL e contas de FTP.

Depois de modificar senhas fracas, ¢ aconselhavel executar a deteccdo manual imediatamente
para verificar o resultado. Se vocé ndo executar a verificagdo manual e ndo desativar a
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verificacdo de senha fraca, o HSS verificara automaticamente as configuragdes no dia
seguinte no inicio da manha.
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Invasoes

5.1 Como visualizar e lidar com alarmes relatados pelo
HSS?

Visualizar alarmes

Para obter detalhes sobre como visualizar alarmes do HSS, consulte Visualiza¢ao de alarmes
de intrusio. Para obter detalhes sobre como visualizar alarmes de CGS, consulte
Visualiza¢ao de alarmes de container.

Manipulac¢ao de alarmes

Vocé pode corrigir vulnerabilidades, verificar e bloquear intrusdes e corrigir configura¢des
inseguras com base nas sugestdes fornecidas. Para obter detalhes, consulte Manipulagao de
alarmes do servidor.

O CGS permite que vocé lide com alarmes. Para obter detalhes, consulte Manipulacio de
alarmes de containers.

5.2 O que devo fazer se meus servidores forem submetidos
a um ataque de mineracao?

Tome medidas imediatas para conter o ataque, evitando que os mineradores ocupem a CPU ou
afetem outras aplicagdes. Se um servidor ¢ invadido por um programa de mineracao, o
programa de mineragdo pode penetrar na intranet e persistir no servidor invadido.

Vocé também deve fortalecer seus servidores para bloquear melhor as invasoes.

Procedimento de solu¢ao de problemas

Passo1 Faca logon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.
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Figura 5-1 Acessar o HSS
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Passo 3 Verifique eventos de Abnormal process behavior.

Escolha Detection > Alarms e clique em Server Alarms. Escolha Abnormal System

Behavior > Abnormal process behavior para visualizar e manipular os alarmes de

comportamento anormal do processo. Clique em Handle na coluna Operation de um evento.

Figura 5-2 Manipulagéo do comportamento anormal do processo

Dashboard
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Installation &
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Passo 4 Verifique os itens de inicializagdo automatica. Alguns de seus itens de inicializagdo
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automatica provavelmente foram criados por invasores para iniciar programas de mineracao
apos a reinicializagdo do servidor.
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Escolha Asset Management > Asset Fingerprints, clique em Auto-startup e selecione
Operation History para visualizar o histérico de alteragdes.

Figura 5-3 Verificago de itens de inicializagdo automatica
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Dashboard

1
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2

Web applications
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Installation &
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Server NamelP Address  Action ¥/ Path Hash User

MNo data available.

—-Fim

Fortalecimento de servidores

Depois de excluir programas de mineragao, fortaleca seus servidores para se defender melhor
contra invasoes.

Servidores do Linux

1. Deixe o HSS verificar automaticamente seus servidores e aplicagdes no inicio da manha
todos os dias para ajuda-lo a detectar e eliminar riscos de seguranca.

2. Defina senhas mais fortes para todas as contas (incluindo contas do sistema e da
aplicac¢do) ou altere o modo de logon para logon baseado em chave.

a. Defina a senha de seguranca. Para mais detalhes, consulte Como definir uma
senha segura?.

b.  Use uma chave para fazer logon no servidor. Para obter detalhes, consulte Uso de
uma chave privada para fazer logon no ECS de Linux.

3. Controle estritamente o uso de contas de administrador do sistema. Conceda apenas as
permissdes minimas necessarias para aplicacdes e middleware e controle estritamente
seu uso.

4. Configure regras de acesso em grupos de seguranga. Abra apenas as portas necessarias.
Para portas especiais (como portas de logon remoto), permita apenas o acesso de
enderegos IP especificados ou use VPN ou bastion hosts para estabelecer seus proprios
canais de comunicagao. Para obter detalhes, consulte Regras de grupo de seguranca.

Servidores do Windows

Use o HSS para verificar e eliminar riscos de seguranga de forma abrangente. Melhore a
seguranca da sua conta, senha e autorizagdo.

® Fortalecimento da conta
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Conta

Descricdo

Procedimento

Garantir a
seguranca
da conta
padrao.

® Desativar usuario
Guest.

® Desativar e excluir
contas
desnecessarias.
(Vocé ¢ aconselhado
a desativar contas
inativas por trés
meses antes de
exclui-las.)

1. Abra Control Panel.

2. Clique em Administrative Tools. Abra
Computer Management.

3. Escolha System Tools > Local Users
and Groups > Users.

4. Clique duas vezes em Guest. Na janela
Guest Properties, selecione Account is
disabled.

5. Clique em OK.

Atribuir
contas
apenas com
as
permissoes
necessarias
aos
usuarios.

Criar usuarios e grupos
de usuarios de tipos
especificos.

Exemplo:
administradores,
usuarios de banco de
dados, usuarios de
auditoria

1. Abra Control Panel.

2. Clique em Administrative Tools. Abra
Computer Management.

3. Escolha System Tools > Local Users
and Groups. Crie usudrios e grupos
conforme necessario.

Verificar
periodicam
ente e
excluir
contas
desnecessa
rias.

Excluir ou bloquear
periodicamente contas
desnecessarias.

1. Abra Control Panel.

2. Clique em Administrative Tools. Abra
Computer Management.

3. Escolha System Tools > Local Users
and Groups.

4. Escolha Users ou User Groups ¢ exclua
usudrios ou grupos de usuarios
desnecessarios.

Naéo exibir
o ultimo
nome de
usuario.

Proibir que a pagina de
logon exiba o ultimo
usuario logado.

1. Abra Control Panel.

2. Clique em Administrative Tools. Abra
Local Security Policy.

3. Escolha Local Policies > Security
Options.

4. Clique duas vezes em Interactive logon:
Do not display last user name.

5. Na caixa de dialogo exibida, selecione
Enable ¢ clique em OK.

® Fortalecimento de senha
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Configura | Descricao Procedimento
cao
Complexid | De acordo com os 1. Abra Control Panel.
ade Tequisitos de.ﬁmdos €m 1 2. Clique em Administrative Tools. Abra
Como definir uma Local Security Policy.
senha segura. .
3. Escolha Account Policies > Password
Policy.
4. Ative a politica Password must meet
complexity requirements.
Duragdo No modo de 1. Abra Control Panel.
maxima da | autenticagdo de senha 2. Clique em Administrative Tools. Abra
senha estatica, forgar os

usuarios a alterar suas
senhas a cada 90 dias ou
em intervalos mais
curtos.

Local Security Policy.

3. Escolha Account Policies > Password
Policy.

4. Defina Maximum password age para 90
dias ou menos.

Politica de
bloqueio
de conta

No modo de
autenticacao de senha
estatica, bloquear uma
conta de usuario se a
autenticaco para o
usudrio falhar por 10
vezes consecutivas.

1. Abra Control Panel.

2. Clique em Administrative Tools. Abra
Local Security Policy.

3. Escolha Account Policies > Account
Lockout Policy.

4. Defina Account lockout threshold como
10 ou menor.

® Fortalecimento da autorizacio

Autorizaca | Descricao Procedimento
0
Desligamen | Atribuir a permissao 1. Abra Control Panel.

tos remotos

Force shutdown from
a remote system
somente ao grupo de

2. Clique em Administrative Tools. Abra
Local Security Policy.

3. Escolha Local Policies > User Rights

Administrators.
Assignment.

4. Atribua a permissdo Force shutdown
from a remote system somente ao grupo
de Administrators.
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Autorizaca | Descricao Procedimento
o
Desligamen | Atribuir a permisso . Abra Control Panel.
to local Shut down the system | 5 Cligue em Administrative Tools. Abra
apenas ao grupo de Local Security Policy.
Administrators. . .

. Escolha Local Policies > User Rights
Assignment.

. Atribua a permissdo Shut down the
system apenas ao grupo de
Administrators.

Atribuicdo | Atribuir a permissdo . Abra Control Panel.
de direitos | Take ownership of . Clique em Administrative Tools. Abra
de usuario files or other objects Local Security Policy.
somente para o grupo . .
de Administrators. . Esc?lha Local Policies > User Rights
Assignment.

. Atribua a permissdo Shut down the
system apenas ao grupo de
Administrators.

Logon Autorizar os usuarios a . Abra Control Panel.
fazer logon no . Clique em Administrative Tools. Abra
computador localmente. Local Security Policy.

. Escolha Local Policies > User Rights
Assignment.

. Atribua a permissido Allow log on
locally aos usuarios que vocé deseja
autorizar.

Acesso a Permitir que apenas os . Abra Control Panel.
partir da usuarios autorizados . Clique em Administrative Tools. Abra
rede acedamaeste Local Security Policy.
computador a partir da . .
rede (por exemplo, por . Esc?lha Local Policies > User Rights
meio de Assignment.
compartilhamento de . Atribua a permissdo Access this
rede). O acesso a partir computer from the network para os
de outros terminais ndo usudrios que vocé deseja autorizar.
¢ permitido.

5.3 Por que um processo ainda é isolado depois de ser
colocado na lista branca?

Depois de adicionar um processo a lista branca, ele ndo mais acionara certos alarmes, mas seu
isolamento ndo sera cancelado automaticamente.
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Isolar e eliminar um programa malicioso

® Escolha Installation & Configuration e clique na guia Security Configuration. Clique
na guia Isolation and Killing of Malicious Programs e habilite essa fungao.

® Escolha Detection > Alarms. Na area Events, isole e elimine manualmente os
programas maliciosos.

Se um programa for isolado e eliminado, ele sera encerrado imediatamente e ndo sera mais
capaz de executar operacdes de leitura ou gravacdo. Arquivos de origem isolados de
programas ou processos sdo exibidos no painel deslizante Isolated Files ¢ ndo podem
prejudicar seus servidores.

Cancelamento do isolamento de arquivos
® FEscolha Detection > Events. Na area Alarm Statistics, clique em View Details em

Isolated Files, localize o servidor de destino e clique em Restore na coluna Operation.

Depois de cancelar o isolamento, as permissdes de leitura/gravagdo dos arquivos serdo
restauradas, mas os processos encerrados ndo serdo iniciados automaticamente.

5.4 O que devo fazer se um processo de minerac¢ao for
detectado em um servidor?

Vocé ¢é aconselhado a:

1. Fazer backup de dados e desativar portas desnecessarias.
2. Definir uma senha de servidor mais forte.

3. Ativar o HSS. Seus servidores estardo protegidos de processos de mineragao por suas
fungdes de deteccao de intrusdo, como prevengdo de quebra de conta, detecgdo de logon
remoto, detec¢do de programas maliciosos e deteccdo de web shell; bem como fungdes
de eliminacdo de programas maliciosos e corre¢do de vulnerabilidades.

5.5 Por que alguns ataques a servidores nao sao
detectados?

® Naio ¢ possivel detectar intrusdes nos seus servidores antes de ativagdo do HSS.
® Se vocé comprou o HSS, lembre-se de ativa-lo para detectar intrusdes.

® Os ataques a Web ndo podem ser detectados, pois o0 HSS defende principalmente seus
servidores. Para proteger sites, vocé pode consultar o Arquiteto de solugdes de seguranga
ou usar outros servigos seguros (como WAF e Anti-DDoS).

5.6 Posso desbloquear um endereco IP bloqueado pelo
HSS e como?

Se vocé pode desbloquear um enderego IP depende do motivo pelo qual ele foi bloqueado.
Um endereco IP serd bloqueado se for considerado a fonte de um ataque de forga bruta,
listado na lista negra de IP comum ou néo na lista branca de IP definida.
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Verificar ataques de quebra de conta

® O HSS bloqueia o ataque a enderegos IP para evitar invasdes. A duragdo do bloqueio
para ataques SSH suspeitos ¢ de 12 horas e para outros ataques suspeitos é de 24 horas.
Se um endereco IP bloqueado ndo executar ataques de forga bruta na duragdo de
bloqueio padrio, ele serd desbloqueado automaticamente.

® Se vocé tiver certeza de que um endereco IP de origem pode ser confiavel, podera
desbloqueé-lo manualmente. Escolha Detection > Alarms, clique em View Details em
Blocked IP Addresses e desbloqueie o enderego IP no painel deslizante exibido.

Se vocé desbloqueou manualmente um endereco IP, mas as tentativas incorretas de senha
desse enderego IP excederem o limite novamente, esse endereco IP sera bloqueado
novamente.

Endereco IP na lista negra de IP comum

Vocé ndo pode desbloquear manualmente esses enderecos IP.

Endereco IP ndo esta na lista branca de IP de logon SSH

Se vocé configurou a lista branca de IP de logon SSH, os enderecos IP que ndo estdo na
lista branca serdo bloqueados. Para desbloquear um enderego IP, adicione-o a lista branca.

5.7 Por que um endereco IP bloqueado é desbloqueado
automaticamente?

Se um enderego IP bloqueado ndo executar ataques de for¢a bruta nas préximas 24 horas, o
enderego IP sera desbloqueado automaticamente.

5.8 Com que frequéncia o HSS detecta, isola e elimina
programas maliciosos?

Periodo de deteccao: deteccao em tempo real
Periodo de isolamento e eliminagao:

® Se vocé tiver ativado o isolamento e a eliminag@o automaticos, o sistema fara a
verifica¢do e eliminara os virus em tempo real.

® Se vocé ndo tiver ativado o isolamento e elimina¢do automaticos, tera de verificar e lidar
manualmente com os alarmes.
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AVISO

1. O HSS pode detectar, isolar e eliminar programas maliciosos (por verificagdo na nuvem) e
comportamentos anormais de processos. Para obter mais informagdes, consulte Edi¢oes.

2. O isolamento e a eliminagdo do HSS podem ser realizados de forma automatica ou
manual.

® Para obter mais informagdes sobre isolamento e elimina¢ao automaticos, consulte
"Isolamento e eliminagdo de programas maliciosos" em Configuracio de seguranca.

®  Para obter mais informagdes sobre isolamento e eliminagdo manuais, consulte
"Isolamento e eliminagdo de arquivos" em Gerenciamento de arquivos isolados.

5.9 O que devo fazer se um endereco IP for bloqueado
pelo HSS?

Verifique se o endereco IP bloqueado ¢ um enderego IP malicioso ou normal.

® Se for normal, adicione-o a lista branca.

®  Se for malicioso, nenhuma outra operagdo sera necessaria.

5.10 Como me defender contra ataques de ransomware?

Geralmente, o ransomware ¢ espalhado por meio de implementacao de cavalo de Troia, e-
mails, arquivos, vulnerabilidades, pacotes e midia de armazenamento.

Para se defender contra invasdes de ransomware, evite ataques de for¢a bruta e lide com
alarmes do HSS em tempo habil.

5.11 O que devo fazer se 0 HSS (novo) nao gerar alarmes
ap6s uma atualizacao do HSS (anterior)?

As fungdes de notificagdo de alarme das versdes HSS (anterior) e HSS (novo) s@o separadas.
A notificag@o de alarme do HSS (novo) ¢ desativada por padrao e ndo herda as configuragoes
do HSS (anterior). Portanto, o HSS (novo) ndo envia notificagdes de alarme. Vocé precisa
ativar manualmente a notificagdo de alarme no console do HSS (novo). Para obter detalhes,
consulte Ativacao de notificacoes de alarme.
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Logons anormais

6.1 Por que ainda recebo alarmes de logon remoto apods
configurar a lista branca de IP de logon?

Mesmo enderecos IP na lista branca podem acionar certos alarmes. A lista branca de
enderegos IP de logon SSH, a lista branca de logon e as fungdes de logon remoto se
concentram em diferentes aspectos de seguranca, conforme descrito em Tabela 6-1.

Tabela 6-1 Fungdes

Funcao

Descricdo

Como mascarar o alarme

Lista branca
de enderegos
IP de logon
SSH

Somente os enderegos IP nesta
lista branca podem efetuar logon
nos servidores especificados via
SSH.

AVISO
Para evitar problemas de conexao,
certifique-se de que ndo tenha
perdido os enderegos IP necessarios
antes de ativar essa fungio.

Lista branca
de logon

Para reduzir os falsos alarmes de
ataque de forga bruta, adicione
enderecos IP de logon confidveis
e seus enderecos IP de servidor
de destino a essa lista branca.

Escolha Detection > Whitelists.
Clique na guia Login Whitelist e
adicione enderecos IP. O HSS nao
gerard alarmes de forca bruta para
esses enderecos IP.

Logon remoto

Logons que ndo sejam de
Common Login Locations ¢
Common Login IP Addresses
acionardo alarmes de logon
remoto.

Vocé serd informado sobre novos
enderecgos IP que fazem logon
em seus servidores.

Escolha Installation &
Configuration e clique em Security
Configuration. Adicione informagdes
de logon nas guias Common Login
Locations e Common Login IP
Addresses. Os logons na lista branca
ndo acionardo mais alarmes remotos.
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6.2 Como verificar o endereco IP do usuario de um logon
remoto?

Politicas de alarme

A func¢@o de deteccdo de logon remoto verifica logons remotos em seus servidores em tempo
real. O HSS gera um alarme se detectar logons a partir de localiza¢des diferentes das
localizac¢des de logon comuns que definiu.

Visualizacao de registros de logon remotos no console

Passo1 Faca logon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.

Figura 6-1 Acessar o HSS

HLIAWE]

— [Service List r
(=) Elastic Cloud Server Recently Visited Services: Host Security Service
@ Bare Melal Server ? Security & Compliance

» DDoS Mitigation
M Auto Scaling

Web Application Firewall
: st i
_ | Elastic Volume Service Cloud Firewall
¢~ Cloud Backup and Recovery Application Trust Center

Vulnerability Scan Service

¢ Object Storage Service
Host Security Service

7™ Virtual Private Cloud

Container Guard Service

Passo 3 Como mostrado em Figura 6-2, verifique o Abnormal logins. Clique em Remote Login e
clique no nome do alarme para ver os detalhes.
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Figura 6-2 Logon anormal

Dashboard

Asset Management

Prediction

Prevention

Whitelists
Security Operations
Reporis
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—-Fim
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Para servidores de Linux, vocé pode visualizar logs nos diretorios /var/log/secure e /var/log/
message ou executar o comando last para verificar se ha registros de logon anormais.

6.3 O que posso fazer se for relatado um alarme indicando
logon bem-sucedido?

® Este alarme ndo indica necessariamente um problema de seguranga. Se vocé selecionou
Successful Logins na drea Real-Time Alarm Notifications, o HSS enviard alarmes ao
detectar logons bem-sucedidos.

® Se todas as contas em seus ECSs forem gerenciadas por um tnico administrador, esses

alarmes o ajudarfo a monitorar convenientemente as contas do sistema.

® Se as contas do sistema forem gerenciadas por varios administradores ou se servidores
diferentes forem gerenciados por administradores diferentes, muitos alarmes
interromperao o pessoal de O&M. Neste caso, ¢ aconselhavel desativar o item de alarme.

® Alarmes neste evento ndo indicam necessariamente ataques. Logons de enderegos IP
validos ndo sdo ataques.

6.4 Posso desativar a deteccao de logon remoto?

Nao.

Se vocé ndo quiser receber notificagdes de alarme de logon remoto, adicione localizagdes com
alarme como localizag¢des de logon comuns ou desmarque o item de tentativa de logon remoto
nas configuracdes de notificagdo de alarme.
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® Na guia Common Login Locations, clique em Add Common Login Location e
adicione localiza¢des de logon comuns. O HSS nao aciona alarmes de logon remotos em
logons de localizagdes de logon comuns.

Figura 6-3 Adicionar uma localizagdo de logon comum

Eteipise Pject | A1 pojects - |C
Destboad

Aecelanegment

Prsdicion . Agens | Securry Conigurzion | Two-Factor Ashenteation  Alarm Notfications

Praienton 3
Cunv:uwaFnkvvsﬁs SSF IPWhist  cltion and Kling o Waliious Pragrams
Defecen
Searty Operdons ¥ Alams 1 ol b enereted fo oin fpis Yom commen g ecatons
2
Acd Comuon Logn Loczion | Yeu ean a0 10 mr: Pz esszs c
Common Login Locatiors Server Quanity  Operaion

® Escolha Installation & Configuration e clique em Alarm Notifications. Na caixa
Masked Events, selecione Abnormal logins.

Tenha cuidado ao desmarcar o item de notificagdo de Abnormal Logins. Logons
anormais incluem logons remotos e hacks bem-sucedidos. Se vocé desmarcar este item,
vocé ndo recebera alarmes sobre ataques de forga bruta em tempo real.

Figura 6-4 Desmarcar logons anormais

Host Security Installation & Configuration €] BackTo Qg Console
Service (New)

Enterprise Project | Al projects - |C
Dashboard

Asset Management

Prediction . Agents Security Configuration Two-Factor Authentication
Prevention N
1. Alarm notfication settings only apply to the current region and project
) 2. Alarm nofifications may be intercepled as junk information. 1 no alarm notiication is received, check whether it is intercepted
efection

3. For more information on alarm notification, view video tutorials.
Alam nofifications are sent to the account contacts by default. To configure recipients, go to Message Center>Message Receiving Management=SMS & Email Setiings and find the Security category. Leam more
Security Operations

Reports
4 Daily Alarm Notifications @) View Default Daily Nofficaton Events
7
n&
fon Real-time Alam Notifcations () View Default Reakime Noffcaion Events
Sevaiy citeal [ ] Hgh [ ] Medum

Masked Events Abnormal logins

Abnormal shells

Alarm Receiving Settings

— Invalid accounts
(8) Use Message Center settings (2)

Vulnerabilty escapes

Abnormel container processes
Abnormel container startups

High-isk system cals

6.5 Como saber se uma intrusao foi bem-sucedida?

® Se vocé ativou as notificagdes de alarme para deteccdo de intrusdo, vocé sera notificado
imediatamente quando uma conta for quebrada ou puder ser quebrada.

® Vocé também pode verificar se os enderegos IP de ataque estdo bloqueados na pagina
Detection.
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® Para obter mais detalhes, visualize os logs em /var/log/secure and /var/log/message no
servidor do Linux ou execute o comando last para verificar se ha registros de logon
anormais.
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ConfiguracoOes inseguras

7.1 Como instalar um PAM e definir uma politica de
complexidade de senha adequada em um sistema
operacional Linux?

Instalacio de um PAM

Sua politica de complexidade de senha nao podera ser verificada se nenhum moédulo de
autenticacdo conectavel (PAM) estiver em execugdo no seu sistema.

Para Debian ou Ubuntu, execute o comando apt-get install libpam-cracklib como
administrador para instalar um PAM.

(1 NOTA

Um PAM ¢ instalado e executado por padrdo no CentOS, Fedora e EulerOS.

Definir uma politica de complexidade de senha

Uma politica de complexidade de senha adequada seria: a senha deve conter pelo menos oito
caracteres e deve conter letras maiusculas, mintsculas, nimeros e caracteres especiais.

(11 NOTA

As configuragdes anteriores sao requisitos basicos de seguranga. Para obter mais configura¢des de
seguranga, execute os seguintes comandos para obter informagdes de ajuda em sistemas operacionais
Linux:

® Para CentOS, Fedora e EulerOS baseados no Red Hat 7.0, execute:
man pam_pwquality
® Para outros sistemas operacionais Linux, execute:

man pam_cracklib

® (CentOS, Fedora e EulerOS

a. Execute o seguinte comando para editar o arquivo /etc/pam.d/system-auth:

vi /etc/pam.d/system-auth
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b.  Encontre as seguintes informagdes no arquivo:
m  Para CentOS, Fedora ¢ EulerOS baseados no Red Hat 7.0:

password requisite pam_pwquality.so try_first pass retry=3 type=

m  Para outros sistemas de CentOS, Fedora e EulerOS:

password requisite pam_cracklib.so try_first pass retry=3 type=

c. Adicione os seguintes parametros e seus valores: minlen, dcredit, ucredit, lcredit

e ocredit. Se o arquivo ja tiver esses parametros, altere seus valores. Para mais

detalhes, consulte Tabela 7-1.

Exemplo:

password requisite pam_cracklib.so try_first pass retry=3 minlen=8 dcredit=-1

ucredit=-1 Icredit=-1 ocredit=-1 type=

(1] NOTA

Defina dcredit, ucredit, lcredit ¢ ocredit como niimeros negativos.

Tabela 7-1 Descricao do pardmetro

Parametro

Descrigao

Exemplo

minlen

Comprimento minimo de uma senha.

Por exemplo, se vocé quiser que o
comprimento minimo seja oito, defina o
valor minlen como 8.

minlen=8

dcredit

Numero de digitos

Um valor negativo (por exemplo, -N)
indica o nimero (por exemplo, N) de
digitos necessarios em uma senha. Um
valor positivo indica que ndo hé limite.

dcredit=-1

ucredit

Numero de letras maitsculas

Um valor negativo (por exemplo, -N)
indica o nimero (por exemplo, N) de
letras maitisculas necessarias em uma
senha. Um valor positivo indica que ndo
ha limite.

ucredit=-1

Icredit

Numero de letras minusculas

Um valor negativo (por exemplo, -N)
indica o numero (por exemplo, N) de
letras minusculas necessarias em uma
senha. Um valor positivo indica que ndo
ha limite.

Icredit=-1

ocredit

Numero de caracteres especiais

Um valor negativo (por exemplo, -N)
indica o nimero (por exemplo, N) de
caracteres especiais necessarios em uma
senha. Um valor positivo indica que ndo
hé limite.

ocredit=-1
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® Debian e Ubuntu

a. Execute o seguinte comando para editar o arquivo /etc/pam.d/common-password:
vi /etc/pam.d/common-password

b.  Encontre as seguintes informagdes no arquivo:
password requisite pam_cracklib.so retry=3 minlen=8 difok=3

c. Adicione os seguintes parametros e seus valores: minlen, dcredit, ucredit, lcredit
e ocredit. Se o arquivo ja tiver esses parametros, altere seus valores. Para mais
detalhes, consulte Tabela 7-1.

Exemplo:

password requisite pam_cracklib.so retry=3 minlen=8 dcredit=-1 ucredit=-1
leredit=-1 ocredit=-1 difok=3

7.2 Como definir uma politica de complexidade de senha
adequada em um sistema operacional Windows?

Passo 1

Passo 2

Passo 3

Uma politica de complexidade de senha adequada seria: oito caracteres para o comprimento
de uma senha e pelo menos trés tipos dos seguintes caracteres usados: letras maiusculas, letras
minusculas, digitos e caracteres especiais.

Execute as seguintes etapas para definir uma politica de seguranca local:

Faga logon no sistema operacional como o usuario Administrator. Escolha Start > Control
Panel > System and Security > Administrative Tools. Na pasta Administrative Tools,
clique duas vezes em Local Security Policy.

(11 NOTA

Como alternativa, clique em Start e digite secpol.msc na caixa Search programs and files.

Escolha Account Policies > Password Policy e execute as seguintes operagdes.

® C(Clique duas vezes em Password must meet complexity requirements, selecione
Enable e clique em OK para habilitar a politica.

® Clique duas vezes em Minimum password length, digite o comprimento (maior ou
igual a 8) e clique em OK para definir a politica.

Execute o comando gpupdate para atualizar as configuracdes do sistema. Depois que a
atualizacdo for bem-sucedida, as configuragdes entraro em vigor no sistema.

—-Fim

7.3 Como lidar com configuracdes inseguras?

O HSS executa automaticamente uma deteccdo de configuracdo para servidores. Vocé pode
reparar itens de configurag@o inseguros ou ignorar os itens de configuracdo em que confia
com base no resultado da detecgdo.

® Modificacdo de itens de configuragdo inseguros
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Visualize detalhes sobre uma regra de deteccdo, verifique o resultado da deteccdo com
base na descrigdo da auditoria e trate a excegdo com base na recomendagao de
modificagdo.

E aconselhavel reparar as configuragdes com um alto nivel de ameaca imediatamente. As
configuragdes com um nivel de ameaga médio ou baixo podem ser corrigidas
posteriormente com base nos requisitos de servigo.

Ignorar itens de configuragdo confiaveis

a. Clique no nome de um ECS para exibir seus detalhes. Escolha Baseline Checks >
Unsafe Configurations.

b. Localize o item de risco de destino, clique em *# na frente de seu nome para
expandir os itens de verificagdo e clique em Ignore na coluna Operation. Vocé
também pode selecionar varias regras de deteccdo e clicar em Ignore na parte
superior da pagina para ignora-las em lotes.

Figura 7-1 Ignorar uma configuragdo arriscada

< shenyuxing

Asset Fingarprints Vulnerabilities Baseline Chacks Datection

Unsafe Configurations (79)

Password Complexity Policy Detection (0) Common Weak Password Detection (0)

RiskL... W Baseline Name Type ¥ Check Item Risky ltem  Last Scanned Deseription

High Docker Huawei Clou. 25 19 Dec 12, 2022 04:58 Configuring security audit of Docker's host ¢

5

3 E
I Failed (19) | Passed (5) Ignared (1) allc

O checkitem Detection Result status ¥ Operation
Creating an Independent Partifion Failed Unhandled View Details | Ignore | hss_base
4
Disabling the User Space Proxy Failed Unhandled View Details | Ignore | hss_base
" Enabiing User Namespaces Failed Unhandizd View Details | Ignore | hss_base
4

Ganfiguring the Root Filesystem of a Gontainer to B2 Mounted Only in Read-Only M. Failed Unhandled View Deta \

Gonfiguring a Restart an-failure Policy and Sefing the Restart Times to 5 Failed Unhandled View Details | Ignore | hss_bas

Para cancelar ignorar uma regra de deteccdo ignorada, clique em Unignore na
coluna Operation. Vocé também pode selecionar varias regras de deteccgdo
ignoradas e clicar em Unignore na parte superior da pagina para cancelar ignora-las
em lotes.

Figura 7-2 Cancelamento de ignorar programas maliciosos

RiskL.. ¥ Baseline Name Type W Check ltem Risky ltem  Last Scanned Description
~ High Docker Huawei Clou 25 19 Dec 12, 2022 04:58: Configuring security audit of Docker's host ¢
1
Failed (19) Passed (5) Q [+
Check tem Detection Result status W Operation
Disabling Uncontrolled Network Communication Between Containers Failed Ignored View Details 55 _bi!
Verificacao

Apds modificar os itens de configuragdo, ¢ aconselhavel escolher Prediction >
Vulnerabilities e clicar em Scan para executar a verificagdo manual imediatamente para
verificar o resultado.
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7.4 Como exibir relatdrios de verificacao de configuracao?

Vocé pode exibir os detalhes da verificagdo de configuragdo on-line.

Procedimento
Passo1 Na pagina de verificagdo de configuragdo, clique em um nome de linha de base de verificacdo
de configuragao.

Figura 7-3 Escolher um item de verificagao

Enterpiise Project | All projects ~|lc

Dashboard

Asset Management ~

g Scannes Securty Baseine Chec:
. Bascline Check Policy | defaut_limux_securty_ch. = Soamne oo o =
Last Detected: Dec 26, 2022 14-18:00 GMT+05:00 39 12 453

Vuinerabilites

Baseline Checks (@

Safe Settings Rate Top 5 Servers with Unsafe Settings Servers with Weak Passwords Top 5 Servers with Weak

Container Images

® High-risk ® Medium-risk ® Low-rizk
Preventon - <2 ——
Detection - 43 : .
Socury Operations = 20
b shet 39
Reports - )
Many settings sre unsafe. Fic them in 3 fimely ma = . °
nstalstion & . = s
Configuration Faiied ftems: 215 el
— o
e
wigh [IEED Low
»
Common Weak Password Detection (1)
allel o
RiskL.. 7 Baseiine Name Type W Checkitem  Riskylfom  Affected ... Last Scanncd 1= Description
(han]  Tomea e Cloud... 2 = 3 Dev26,2022041401 GML.  Tomeat securty confgurstion speciicatons n.

Passo 2 Na pagina de detalhes da regra de detecgdo, clique em View Details.

Figura 7-4 Detalhes da detecgdo

< Docker

Bassline Description

Configuring security audit of Docker's host and cont ig-related conlents based on Docker Container Security Speciications V1_0

Risk Level

Check Item (25)

Passed (7] Ignored (4) Qjlc

Risk.. ¥ Checkltem Detection Result Status Affected Servers  Operation

(High | Crealing an Independent Pariition O Faied Unhandled 4 Ignore | hss_baseli
("High | Disabling Uncontrolled Network Gommunic... @ Failed Unhandled 2 View Delails | Ignore | hss_baseli
("High | Disabling the User Space Praxy O Failed Unhandled 2 View Details | Ignore | hss_baseli
("High | Enabling User Namespaces O Faied Unhandled 3 View Defails Ignore  hss_baseli
(High | Configuring the Root Filesystem of a Gontai O Faied Unhandled 3 View Details | Ignore | hss_baseli
(High | Configuring a Restart on-failure Policy and O Faied Unhandled 4 View Details | Ignore | hss_baseli
| @ | Do Mot Share a Host's Network Namespaces o Failed Unhandled 4 View Details Ignore = hss_baseli
\@\ Do Mot Share a Host's PID Namespaces o Failed Unhandled 4 View Details Ignore = hss_baseli

((High )

Affected Servers (4)

Passo 3 Vocé pode retificar itens de configuracao inseguros e ignorar itens de configuracao confidveis
com base nas sugestdes fornecidas.
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Figura 7-5 Configuragdo do relatorio de detecgdo

Check Item: Creating an Independent Partition

Check ltem

Description

Audit Description

Suggestion

—-Fim

Affected Servers

The default Docker directory is ivanflibidocker, where all Docker files, including images, are stored. If the space of the
directory is used up, the Docker and host are unavailable. To prevent this issue, you are advised to create an
independent partition (a logical volume) fo store Docker files.

Run the following command on the Docker host: cat /etc/fstab 2=/devinull | grep -v '""\s*# | awk -F' ' '‘{print 52}’ | grep
*“farflib/dockerS’. Ensure that the cutput iz not empty.

On a new device, create an independent partition to mount Avarfib/docker. On a system that has been installed,
create an independent parition using the Logical Velume Manager (LVM).
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Gerenciamento de vulnerabilidades

8.1 Como corrigir vulnerabilidades?

Procedimento

Passo1 Verifique os resultados da deteccao de vulnerabilidades.

Passo 2 Com base nas solugdes fornecidas, corrija as vulnerabilidades uma por uma em ordem
decrescente por gravidade.

® Reinicie o SO Windows depois de corrigir suas vulnerabilidades.

® Reinicie o SO Linux depois de corrigir suas vulnerabilidades do kernel.

Passo 3 O HSS verifica todos os servidores do Linux, servidores do Windows e servidores Web-CMS
em busca de vulnerabilidades todas as manhas. Depois de corrigir as vulnerabilidades, é
aconselhavel executar uma verificagdo imediatamente para verificar o resultado.

—Fim

8.2 O que devo fazer se um alarme ainda existir depois
que eu corrigir uma vulnerabilidade?

Execute as seguintes operacdes para localizar a causa e corrigir os problemas.

(11 NOTA

Para obter detalhes sobre como corrigir vulnerabilidades, consulte Correcédo de vulnerabilidades e
verificaciao do resultado.

Possiveis causas e solu¢oes em um servidor do Linux

® Naio foram configuradas as fontes do yum.

Neste caso, configure uma fonte do yum adequada para o seu SO Linux e corrija a
vulnerabilidade novamente.

® A fonte do yum ndo tem o pacote de atualizagdo mais recente do software
correspondente.
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Mude para a fonte do yum que tem o pacote necessario e corrija a vulnerabilidade
novamente.

® O ambiente de intranet ndo pode se conectar a Internet.

Os servidores precisam acessar a Internet e usar fontes do yum externas para corrigir
vulnerabilidades. Se seus servidores ndo puderem acessar a Internet ou as fontes de
imagem externas ndo puderem fornecer servigos estaveis, vocé poderd usar a fonte da
imagem.

® A versdo anterior do kernel permanece.
Versdes anteriores do kernel geralmente permanecem nos servidores apds a atualizacao.
Vocé pode executar os comandos de verificagao para verificar se a versdo atual do
kernel atende aos requisitos de correcdo de vulnerabilidade. Se isso acontecer, ignore a

vulnerabilidade na guia Linux Vulnerabilities da pagina Vulnerabilities. Vocé ndo ¢
aconselhado a excluir o kernel anterior.

Tabela 8-1 Comandos de verificagdao

SO Comando de verificacdo

CentOS/Fedora /Euler/Redhat/ | rpm -qa | grep Software_name

Oracle
Debian/Ubuntu dpkg -1| grep Software_name
Gentoo emerge --search Software_name

8.3 Por que um servidor exibido em informacdes de
vulnerabilidade nao existe?

Vulnerabilidades detectadas nas ultimas 24 horas sido exibidas. O nome do servidor em uma
notificacdo de vulnerabilidade ¢ o nome usado quando a vulnerabilidade foi detectada e pode
ser diferente do nome do servidor mais recente.

8.4 Preciso reiniciar um servidor depois de corrigir suas
vulnerabilidades?

Depois de corrigir as vulnerabilidades do SO Windows ou do kernel Linux, vocé precisa
reiniciar os servidores para que a correcao entre em vigor, ou o HSS continuara a avisa-lo
sobre essas vulnerabilidades. Para outros tipos de vulnerabilidades, ndo ¢ necessario reiniciar
os servidores depois de corrigi-las.
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8.5 Posso verificar a vulnerabilidade e o histérico de
correcao de linha de base no HSS?

Visualizacao de vulnerabilidades corrigidas

Passo1l Facalogon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.

Figura 8-1 Acessar o HSS

HLUAWE]

— |Service List r
(=) Elastic Cloud Server Recently Visited Services: Host Security Service
& Bare Metal Server ? Security & Compliance

) DDoS Mitigation
Il Auto Scaling

Web Application Firewall
| Elastic Volume Service Cloud Firewall
¢~y Cloud Backup and Recovery Application Trust Center

Vulnerahility Scan Service

7 Object Storage Service
Host Security Service

&  Virtual Private Cloud

Container Guard Service

Passo 3 No painel de navegagao, escolha Prediction > Vulnerabilities.

Passo 4 Nas guias de vulnerabilidades, filtre e visualize as vulnerabilidades corrigidas.

AVISO

As vulnerabilidades sdo apresentadas na lista de vulnerabilidades apenas durante sete dias.
Vocé s6 pode verificar as vulnerabilidades que foram corrigidas nos ultimos sete dias.
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Windows Vulnerabiliies 48 Web-CMS Vulnerabilities 0~ Application Vuinerabiliies 52

Aftected Servers Last Scanned Vulnerabilty Description Operation

@o1B11 00 Sep 07, 2023 17:09:47 GMT=08:00 Av

Bo1 @11 80 Sep 07, 2023 17:09:47 GMT=08:00 Binutis is 3 colction of inary utites,

—-Fim

Visualizacao de problemas de linha de base corrigidos

O histdrico de corre¢do ndo mostra as configuragdes de politica de complexidade de senha ou
senhas fracas comuns que foram corrigidas. Para verificar outros itens de configuragdo
corrigidos, execute as seguintes etapas:

Passo1 Faca logon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.

Figura 8-2 Acessar o HSS

HUAWEI CLOUD Console’l’ Q
HLIAARE]
— |Semvice List r
(=) Elastic Cloud Server Recently Visited Services: Host Security Service

@ Bare Metal Server Security & Compliance

DDoS Mitigation

M Auto Scaling
Web Application Firewall
= Elastic Volume Service
\ I Cloud Firewall
¢~ Cloud Backup and Recovery Application Trust Center

Vulnerahility Scan Service

5y Object Storage Service
Host Security Service

5 Virtual Private Cloud

Container Guard Service

Passo 3 No painel de navegagdo, escolha Prediction > Baseline Checks.

Passo 4 Clique na guia Unsafe Configurations.

Passo 5 Clique em um nome de linha de base para ir para a pagina de detalhes.
Passo 6 Na guia Check Items, visualize os itens de verifica¢do no estado Passed.

—-Fim
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8.6 O que devo fazer se a correcao da vulnerabilidade
falhar?

Se as vulnerabilidades do Linux ou do Windows néo tiverem sido corrigidas no console do
HSS, corrija a falha seguindo as instrugdes fornecidas nesta secao.

Visualizacao da causa de uma falha na correcao de vulnerabilidades

Passo1 Faca logon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regiao, clique em — e escolha
Security & Compliance > Host Security Service.

Figura 8-3 Acessar o HSS

HUAWEI CLOUD Console'l’ @

HLUAWE]

E Service List 4
(=) Elastic Cloud Server Recently Visited Services: Host Security Service
@ Bare Melal Server ? Security & Compliance

) DDoS Mitigation
IWL Auto Scaling

Web Application Firewall
~|  Elastic Vol Servic
: ‘ selic Toldme service Cloud Firewall
™5 Cloud Backup and Recovery Application Trust Center

Vulnerability Scan Service

1 Object Storage Service
Host Security Service

7™ Virtual Private Cloud

Container Guard Service

Passo 3 No painel de navegagao, escolha Prediction > Vulnerabilities.

(11 NOTA

If your servers are managed by enterprise projects, you can select an enterprise project to view or
operate the asset and scan information.

Passo 4 No canto superior direito da pagina Vulnerabilities, clique em Manage Task.
Passo 5 Clique na guia Fix Tasks para visualizar os resultados de correc¢do da vulnerabilidade.

] : 0 numero exibido ao lado desse icone indica o nlimero de servidores que foram
corrigidos com sucesso.

® L": 0 niimero exibido ao lado desse icone indica o nimero de servidores que ndo foram
corrigidos.
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Passo 6 Clique em . Na caixa de dialogo Fix Failures, visualize a causa e a descri¢do da falha.

Vocé pode lidar com a vulnerabilidade corrigindo falhas com base nas causas da falha. Para
mais detalhes, consulte Causas e solucoes de falhas na correcao de vulnerabilidades do
Linux e Causas e solucoes de falha de correciao de vulnerabilidades do Windows.

—-Fim

Causas e solucoes de falhas na correcao de vulnerabilidades do Linux

AVISO

® As vulnerabilidades do kernel nos servidores do CCE, MRS ¢ BMS nao podem ser
corrigidas. Corrigi-las pode tornar algumas fungdes indisponiveis.

® As causas de falha a seguir contém apenas alguns campos-chave. Para obter detalhes,
consulte as informacgdes exibidas no console do HSS.

Causa da falha Descricio | Solugdo

timeout O tempo de | Aguarde 1 hora e tente corrigir a vulnerabilidade
reparo novamente. Se a falha persistir, escolha Service
expirou. Tickets > Create Service Ticket no canto superior

direito do console de gerenciamento da Huawei
Cloud para entrar em contato com o suporte técnico.

This agent version

A versdo do

Atualize o agente e tente corrigir a vulnerabilidade

does not support agente é novamente.
vulnerability muito
verification antiga.
Agent status is not O status do [ O agente esta off-line e a vulnerabilidade ndo pode
normal agente é ser corrigida. Recupere o status do agente
anormal. consultando Como corrigir um agente anormal? e

corrija a vulnerabilidade.
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Causa da falha Descricio | Solucdo
Error: software have | Uma versdo | ® Se esse problema ocorrer em softwares comuns,
multiple versions de software exclua os pacotes das versdes anteriores e
com verifique se o problema persiste.
vulnerabilid Execute o seguinte comando para verificar se um
ades nao € erro ¢ relatado quando um pacote de versdo
excluida. anterior ¢ excluido:

rpm -e —--test XXX

NOTA
XXX indica o nome completo do componente de
software, que contém o nimero da versdo. Vocé pode
executar o comando rpm -qa para consultar o nome
completo do componente.

— Se um erro for relatado durante a exclusio, ha
dependéncias no pacote de software e o
pacote ndo pode ser excluido. E aconselhavel
ignorar esta vulnerabilidade.

— Se nenhum erro for relatado durante a
exclusdo, execute o seguinte comando para
excluir o pacote de versdo anterior:
rpm -e XXX

Se esse problema ocorrer em componentes

relacionados ao kernel, como Kernel e Glibc,

excluir o pacote da versdo anterior pode causar
problemas no SO. Nesse caso, ¢ aconselhavel
ignorar essa vulnerabilidade.
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Causa da falha

Descricao

Solucao

No package marked
for update

Error: software info
not update

Error: kernel is not
update

is already the newest
version

Dependencies
resolved. Nothing to
do. Complete!

O pacote de
atualizagdo
de uma
versao
posterior
nao foi
encontrado.

A causa da falha indica que o software foi

atualizado para a versdo mais recente suportada pela

fonte de imagem atual, mas a vulnerabilidade ainda

existe.

NOTA

® (CentOS 6 e CentOS 8 estdo oficialmente em fim de

vida (EOL) e ndo sdo mais mantidos. O HSS verifica-
os em busca de vulnerabilidades com base nos avisos
de patch de Red Hat, mas ndo pode corrigi-los devido

a falta de patches oficiais. Vocé ¢ aconselhado a mudar
para outros SOs.

® O Ubuntu 18.04 e versdes anteriores ndo suportam
atualizagdes de patch gratuitas. Vocé€ precisa comprar e
configurar o Ubuntu Pro para instalar pacotes de
atualizagdo.
® Possivel causa 1: a fonte da imagem esta

configurada incorretamente.

Atualize a fonte da imagem e corrija a

vulnerabilidade novamente. Para obter mais

informagdes, consulte Configuracio da fonte

de imagem.

® Possivel causa 2: as vulnerabilidades do kernel
nao podem ser corrigidas no servidor.
Corrigir vulnerabilidades do kernel pode tornar
algumas funcdes indisponiveis. Para corrigir uma
vulnerabilidade do kernel, escolha Service
Tickets > Create Service Ticket no canto
superior direito do console de gerenciamento da
Huawei Cloud para entrar em contato com o
suporte técnico.
AVISO
As vulnerabilidades do kernel nos servidores do CCE,
MRS e BMS néo podem ser corrigidas. Corrigi-las
pode tornar algumas fungdes indisponiveis. Nao
atualize componentes do kernel.
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Causa da falha Descricio | Solucdo
Error: Failed to Falha ao Verifique se o servidor estd em uma das seguintes
download metadata conectar-se | regides: CN North-Beijingl, CN North-Beijing4,
for repo a fonte do CN East-Shanghail, CN East-Shanghai2, CN South-
yum. Guangzhou ou CN-Hong Kong.
One of the . . x
configured ® S? o servidor estiver em uma dessas regides e
repositories failed nao puder se conectar a Interpet por algum .
motivo, configure a fonte da imagem fornecida
Errors during pela Huawei Cloud. Para obter detalhes, consulte
downloading Como usar uma ferramenta automatizada
metadata for para configurar uma fonte de imagem da
repository Huawei Cloud?
] ® Se o servidor nio estiver em nenhuma dessas
Error: Cannot e . .
. . regides, verifique se o servidor pode acessar a
retrieve repository L . . ~ ,
metadata Internet. flaso contra.no, 0 §ew1dor ndo podera se
conectar a fonte oficial da imagem ou a outras

Failed connect to fontes.

E: Failed to fetch

Error: kernel is not Kernel ndo | ® Possivel causa 1: o servidor ndo € reiniciado

update atualizado. apos a correcdo da vulnerabilidade.

) Solugéo: reinicie o servidor. Depois que uma

Error: kernel info not vulnerabilidade do kernel for corrigida, vocé

update precisard reiniciar o servidor para que a corregio
entre em vigor. Caso contrario, o sistema ainda
relatara a vulnerabilidade na proxima
verificagdo.

® Possivel causa 2: as vulnerabilidades do kernel

ndo podem ser corrigidas no servidor.
Corrigir vulnerabilidades do kernel pode tornar
algumas funcdes indisponiveis. Para corrigir uma
vulnerabilidade do kernel, escolha Service
Tickets > Create Service Ticket no canto
superior direito do console de gerenciamento da
Huawei Cloud para entrar em contato com o
suporte técnico.

Please install a O comando | Corrija o problema de indisponibilidade do

package which yum ndo comando com base nas sugestoes fornecidas na

provides this module, | esta causa da falha.

or verify that the disponivel.

module is installed

correctly

command not found

Edigdo 01 (2023-10-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 81


https://support.huaweicloud.com/intl/pt-br/ecs_faq/pt-br_topic_0118948562.html
https://support.huaweicloud.com/intl/pt-br/ecs_faq/pt-br_topic_0118948562.html
https://support.huaweicloud.com/intl/pt-br/ecs_faq/pt-br_topic_0118948562.html

Host Security Service
Preguntas frecuentes

8 Gerenciamento de vulnerabilidades

Causa da falha Descricio | Solucdo
Error downloading O pacote de | Verifique se o servidor pode se conectar
packages atualizagdo | corretamente a Internet.
falha a0 SCr | @ Se sim, a fonte da imagem esta configurada
baixado. incorretamente. Atualize a fonte da imagem e
corrija a vulnerabilidade novamente. Para obter
mais informagdes, consulte Configuracao da
fonte de imagem.
® Se ndo, certifique-se de que seu servidor possa se
conectar a Internet e corrija a vulnerabilidade
novamente.
There are no enabled | Nenhuma Essa falha ocorre porque a fonte da imagem esta
repositories fonte configurada incorretamente. Atualize a fonte da
disponivel imagem e corrija a vulnerabilidade novamente. Para
Error: Cannot finda | ¢onfigurada | obter mais informagdes, consulte Configuracio da
valid baseurl for repo fonte de imagem.
There are no enabled
repos
dpkg was interrupted | O comando | Corrija o problema de indisponibilidade do
dpkg ndo comando com base nas sugestoes fornecidas na
esta causa da falha.
disponivel.

Causas e solucoes de falha de correcao de vulnerabilidades do Windows

AVISO

® Apos a instalagdo de um patch do Windows, serd necessario reiniciar o servidor ou os
seguintes problemas poderao ocorrer:

® O patch ndo faz efeito.

® Quando vocé instala outros patches ou software do sistema, pode ocorrer a tela azul
da morte (BSOD) ou falha na inicializagao.

® As causas de falha a seguir contém apenas alguns campos-chave. Para obter detalhes,
consulte as informacgdes exibidas no console do HSS.

Causa da falha Descricio | Solugao
timeout O tempo de | Aguarde 1 hora e tente corrigir a vulnerabilidade
reparo novamente. Se a falha persistir, escolha Service
expirou. Tickets > Create Service Ticket no canto superior
direito do console de gerenciamento da Huawei
Cloud para entrar em contato com o suporte técnico.
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Causa da falha Descricio | Soluciao
Agent status is not O status do | O agente esta off-line e a vulnerabilidade ndo pode
normal agente é ser corrigida. Recupere o status do agente

anormal. consultando Como corrigir um agente anormal? e

corrija a vulnerabilidade.

This agent version A versdo do | Atualize o agente e tente corrigir a vulnerabilidade
does not support agente € novamente.
vulnerability muito
verification antiga.
Search patch failed: | Falha ao A falha ocorre porque o componente Windows
Search failed, encontrar o | Update no servidor esta com defeito. Execute as
errmsg(Unknown patch. seguintes operacdes para recuperar o componente
error 0x8024401C) Windows Update e corrigir a vulnerabilidade

novamente:

1. Abra a interface de linha de comando (CLI).

2. Execute os seguintes comandos um por um:
net stop wuauserv
reg delete HKEY_LOCAL_MACHINE\SOFTWARE
\Policies\Microsoft\Windows\WindowsUpdate
net start wuauserv
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Causa da falha

Descricdo

Solucao

Search patch failed:
Search failed,
errmsg(Unknown
error 0x8024402C)

Falha ao
encontrar o
patch.

A falha ocorre porque o cliente do Windows Update
nao pode se conectar ao servidor do Windows
Update. Execute as seguintes operacdes para
recuperar o componente Windows Update e corrigir
a vulnerabilidade novamente:

1.

Verifique se a conexao de rede do servidor esta
normal.

Certifique-se de que seu servidor possa se
conectar a Internet.

. Limpe o cache do Windows Update.

a. Abra Control Panel.

b. Clique em System and Security. Em
Administrative Tools, clique em Services.

c. Clique com o botao direito do mouse em
Windows Update e escolha Stop.

d. Abra a pasta C:\Windows. Exclua o arquivo
SoftwareDistribution.

e. Clique com o botdo direito do mouse no
servico Windows Update e escolha Start.

Execute os seguintes comandos para redefinir o

componente Windows Update:

net stop wuauserv

net stop cryptSvc

net stop bits

net stop msiserver

ren C:\Windows\SoftwareDistribution
SoftwareDistribution.old

ren C:\Windows\System32\catroot2
catroot2.o0ld

net start wuauserv

net start cryptSvc

net start bits

net start msiserver

Search patch failed:
Search failed,
errmsg(Unknown
error 0x80070422)

Falha ao
encontrar o
patch.

A falha ocorre porque o Windows Update esta
desativado no servidor. Execute as seguintes
operagdes para iniciar o servigo e corrigir a
vulnerabilidade novamente:

1.
2.

Abra Control Panel.

Clique em System and Security. Em
Administrative Tools, clique em Services.

3. Clique duas vezes no servigo Windows Update.

Na janela Windows Update Properties, defina
Startup type como Automatic.

Clique em OK.
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Causa da falha Descricio | Soluciao

Search patch failed: | Falha ao A falha ocorre porque o Windows Update do

Get updates count is | encontrar o | servidor estd com defeito. Execute as seguintes

0 patch. etapas para localizar a falha:

Search patch failed: | Falha ao 1. Verifique se a conexao de rede do servidor esta

Search failed,errmsg | encontrar o normal.
patch. ® Se sim, va para 2.

Not install security Falha a0 ® Sc néo, corrija a Vulnerabilidade novgmente

patch encontrar o depois que a conexdo de rede do servidor se

tornar normal.
patch.
2. Abra o Windows Update e verifique se o patch a

Add patch to update | Falha ao ser instalado esta disponivel.

collection failed: encontrar o . . .

. ® Se sim, instale o patch e reinicie o servidor.

Update collection patch.

conut is 0 ® Se ndo, verifique se a causa da falha contém

um codigo de erro.

Not find patch Nenhum Se contiver um codigo de erro, procure a
patch solucdo correspondente no site oficial de
encontrado. Microsoft com base no cdodigo de erro.

Add patch to update | Falha ao Se ela ndo contiver nenhum coédigo de erro,

collection failed instalar o redefina o Windows Update consultando a
patch. documentacio oficial de Microsoft.

Com init failed Falha ao
chamar o
Windows
Update.
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Causa da falha Descricio | Soluciao

Download patch Falha ao ® Possivel causa 1: a configuragdo do Windows

failed baixar o Update esta incorreta. Esse problema pode
patch. ocorrer somente no Windows 2008 e 2012.

Abra Control Panel. Clique em Windows
Update e clique em Change settings. Configure
0s seguintes parametros:

— Important updates: selecione Download
updates but let me choose when to install
them.

— Recommended update: selecione esta caixa
de selecdo.

— Microsoft Update: desmarque esta caixa de
selecdo.

Apbs a conclusdo da configuragdo, abra o
Windows Update e clique em Check for Update.
Depois que os patches a serem instalados forem
encontrados, instale-os e reinicie o servidor.

Possivel causa 2: o servidor ndo foi corrigido por
um longo tempo. Como resultado, o Windows
Update esta anormal.

1. Faca logon no servidor e abra o Windows
Update.

2. Clique em Check for Update.

3. Depois que os patches a serem instalados
forem encontrados, instale-os ¢ reinicie o
servidor.

NOTA
Alguns patches provavelmente ndo podem ser
instalados por vez. Verifique se hé atualizagdes apds
cada instalaggo de patch até que todos os patches sejam
instalados.

8.7 Por que ndo consigo selecionar um servidor durante a
verificacao manual de vulnerabilidades?

Possiveis causas

Os seguintes servidores ndo podem ser selecionados para uma verificagdo manual de

vulnerabilidades:

® Servidores que usam a edi¢do basica do HSS

Servidores que ndo estdo no estado Running

Servidores cujo status de agente estad Offline
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Solucao

Passo1l Facalogon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.

Figura 8-4 Acessar o HSS

HUAWEI CLOUD Console’1’ @

HLUAWE]

— |semvice List k

(=) Elastic Cloud Server Recently Visited Services: Host Security Service

(=) Bare Metal Server

Security & Compliance
DDoS Mitigation

M Auto Scaling

| Elastic Volume Service

Web Application Firewall

Cloud Firewall

¢~y Cloud Backup and Recovery Application Trust Center

1 Object Storage Service
Host Security Service

™ Virtual Private Cloud
- Container Guard Service

Vulnerability Scan Service

Passo 3 No painel de navegagdo, escolha Asset Management > Servers & Quota.

Passo 4 Na guia Servers, visualize o status de execug¢o do servidor, o status do agente ¢ a versdo do
HSS.

Sorver NamefID 1P Addross. Quota ID os Edition/Expi-.. | Assotimpo...  Operation

Web Tamper Prc |
256 days until

s Protected Risky

Corrija o problema com base nas condi¢des do servidor.

Servidores que usam a edi¢ao basica do HSS

A edigdo basica do HSS ndo oferece suporte a verificagdo manual de vulnerabilidades.
Para usar esse recurso, atualize a edigdo do HSS. Para obter detalhes, consulte
Atualizacao de sua edicio.

Servidores que ndo estdo no estado Running
Verifique o servidor e verifique se o status do servidor estd Running.
Servidores cujo status de agente esta Offline

Um agente off-line ndo pode receber instrugdes entregues pelo console. Para colocar o
agente novamente on-line, execute as operagdes descritas em Como corrigir um agente
anormal?
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Passo 5 No painel de navegagdo, escolha Prediction > Vulnerabilities. Inicie uma verificagdo manual
novamente. Se o servidor de destino puder ser selecionado, o problema foi corrigido.

----Fim
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Protecao contra adulteracao na Web

9.1 Por que preciso adicionar um diretoério protegido?

A WTP protege arquivos em diretérios. Se nenhum diretério for especificado, a WTP nao
podera ter efeito mesmo que esteja ativada.

Para obter detalhes, consulte Ativacio de WTP.

9.2 Como modificar um diretorio protegido?

Passo1 Faca logon no console de gerenciamento.
Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — ¢ escolha
Security & Compliance > Host Security Service.

Edigdo 01 (2023-10-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 89


https://support.huaweicloud.com/intl/pt-br/usermanual-hss2.0/hss_01_0397.html
https://console-intl.huaweicloud.com/?locale=en-us

Host Security Service
Preguntas frecuentes 9 Protecdo contra adulteragdo na Web

Figura 9-1 Acessar o HSS

HUAWEI CLOUD Console 1

HLUAWE]

—  [Service List 4
(=) Elastic Cloud Server Recently Visited Services: Host Security Service
& Bare Melal Server ? Security & Compliance

) DDoS Mitigation
Iy Auto Scaling

Web Application Firewall
Elastic Volume Service

Cloud Firewall
™ Cloud Backup and Recovery Application Trust Center

Vulnerability Scan Service

"5y Object Storage Service
Host Security Service

(™ Virtual Private Cloud

Container Guard Service

Passo 3 No painel de navegacdo, escolha Prevention > Web Tamper Protection.
Passo 4 Localize o servidor de destino e clique em Configure Protection na coluna Operation.

Passo 5 Clique em Settings. Na pagina Protected Directory Settings a direita, selecione o diretorio a
ser editado e clique em Edit na coluna Operation.

(1 NOTA

® Se vocé precisar modificar arquivos no diretério protegido, interrompa primeiro a protecio para o
diretorio protegido.

® Depois que os arquivos sdo modificados, retome a prote¢do do diretorio em tempo habil.
Passo 6 Na caixa de didlogo Edit Protected Directory, modifique as configuragdes e clique em OK.

—-Fim

9.3 O que devo fazer se a WTP nao puder ser ativada?

As causas desse problema variam de acordo com os cenarios.

Cota insuficiente
® Sintoma

A cota de WTP na regido selecionada ¢ insuficiente.

Status do agente esta anormal

® Sintoma
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O status do agente ¢ Offline ou Not installed na lista de servidores na pagina Web
Tamper Protection.

® Solucio

Corrija a falha seguindo as instrugdes fornecidas em Como corrigir um agente
anormal. Certifique-se de que Agent Status na lista de servidores esteja Online.

HSS de edicao basica ou empresarial foi ativado
® Sintoma
Protection Status esta Enabled na lista de servidores no console do HSS.
® Solucao

Desative o HSS e, em seguida, ative a WTP.

(11 NOTA

As edi¢des do HSS incluem as edigdes basica, empresarial, premium e WTP. Antes de ativar a
WTP para um servidor, verifique se o HSS das edigdes basica, empresarial e premium foi
desativado para o servidor.

A protecao foi ativada na pagina errada

Para ativar a WTP, escolha Web Tamper Protection > Servers.

Figura 9-2 Adicionar servidores protegidos

Enterprise Project | All projects -|lc
Dashboard
Assel Management -
Qverview
Prediction -
Protected Servers Protected Direclories Blocked Tampering Altacks
0 0 O'umes Servers you can protect with WTP: 1 Leam mars
Application
Protection Beta
Ransomuare
Add Serv B e v c
Prevertion A - a
File Integrity ServerNa.. IPAddess 0S5 7 ServerGro... Protection ... Dynamic...  StaficTam.. DynamicT.. Operation
Monitaring
ex 1 3
Linux - Protected 2 0 Configure Profection | View Report | Disabie Protection
Deteci - abe 1
«
Security Operations - <h " :
o __Z 4 b Linux - protected (@) 2 4 Configure Profection | View Report | Disable Protection

L] NOTA
Se vocé tiver comprado a edi¢do WTP, podera usar todas as fungdes da edigdo premium e ativar a

protegdo do servidor somente em Web Tamper Protection. Depois que a WTP ¢ ativada, a protegdo do
servidor da edigdo premium também ¢ ativada.

9.4 Como modificar um arquivo depois que a WTP é
ativada?

Diretorios protegidos sdo somente leitura. Para modificar arquivos ou atualizar o site, execute
qualquer uma das seguintes operagdes.

Desativacdo temporaria da WTP

Desative a WTP enquanto vocé modifica arquivos em diretorios protegidos.
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Seu site ndo esta protegido contra adulteragdo enquanto a WTP estiver desativada. Ative-a
imediatamente apds a atualizacao do seu site.
Configuracao da protecao programada

Vocé pode definir a WTP estatica periddica e atualizar sites enquanto a WTP ¢é desativada
automaticamente.

Tenha cuidado ao definir os periodos para desabilitar a WTP, pois os arquivos ndo estardo
protegidos nesses periodos.

9.5 O que posso fazer se eu tiver ativado a WTP dinamica,
mas seu status estiver ativado enquanto nao estiver em
vigor?

A WTP dindmica protege suas aplicagdes de Tomcat.

Para que esta fungdo entre em vigor, certifique-se de que:

®  Existem aplicagdes de Tomcat em execucdo em seus servidores.
® Secus servidores executam o sistema operacional Linux.

® O arquivo setenv.sh foi gerado automaticamente no diretério tomcat/bin (normalmente
20 minutos apos a ativacdo da WTP dindmica). Se o arquivo existir, reinicie o Tomcat
para fazer com que a WTP dindmica tenha efeito.

Se o status da WTP dindmica estiver Enabled but not in effect depois de ativa-lo, execute as
seguintes operagoes:
®  Verifique se o arquivo setenv.sh foi gerado no diretorio tomcat/bin.

® Se o arquivo setenv.sh existir, verifique se o Tomcat foi reiniciado.

9.6 Quais sao as diferencas entre as func¢oes de protecao
contra adulteracao na Web do HSS e do WAF?

A func¢@o de protecao contra adulteracdo na Web do HSS monitora os diretérios do site em
tempo real, faz backup de arquivos e restaura arquivos adulterados usando o backup,
protegendo os sites contra adulteragdo. Essa fung¢do ¢ 1til para governos, institui¢des
educacionais e empresas.

A WAF protege os dados do usudrio na camada de aplicagdo. Suporta configuragdo de cache
em paginas de Web estaticas. Quando um usuario acessa uma pagina da Web, o sistema
retorna uma pagina em cache para o usudrio e verifica aleatoriamente se a pagina foi
adulterada.

Diferencas entre as funcdes de protecao contra adulteracio na Web do HSS e do
WAF

A tabela a seguir descreve as diferencas entre HSS ¢ WAF.
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Tabela 9-1 Diferencas entre as fun¢des de protecao contra adulteracdo na Web do HSS e do

WAF
Item HSS WAF
Protecd | ® Bloqueio de arquivos de driver e arquivos da Web ® Piginas da Web
0 Bloqueia arquivos nos diretérios de drivers e arquivos estaticas podem
estatica da Web para evitar que invasores os adulterem. ser armazenadas
d‘? ) ® Gerenciamento de processos privilegiados em gache em
paginas Permite que processos privilegiados modifiquem servidores.
da Web paginas da Web. ® O gerenciamento

de processos
privilegiados nao
€ suportado.

Proteca | Protege seus dados enquanto o Tomcat esta em execugdo, | Nao

0 detectando adulteragdo dinamica de dados em bancos de

dindmi | dados.

cade

paginas

da Web

Backup | ® Backup e restauragfo ativos Nao
e Se a WTP detectar que um arquivo no diretdrio de

restaura protecdo foi adulterado, ela usara imediatamente o

¢do arquivo de backup no host local para restaurar o

arquivo.

® Backup e restauracdo remotos
Se um diretorio de arquivo ou diretdrio de backup no
servidor local se tornar invalido, vocé pode usar o
servigo de backup remoto para restaurar a pagina da
Web adulterada.

Adequa | Sites que possuem altos requisitos de seguranca e dificeis | Sites que exigem
do para | de serem recuperados manualmente apenas protecdo de

camada de aplicagdo

Sugestao de compra

Site

Servico

Sites comuns

Prote¢do contra adulteragdo na Web do WAF + HSS de edicdo
empresarial

Sites que exigem uma
forte protecdo e
recursos anti-

adulteragdo

Protecdo contra adulteracdo na Web do WAF + WTP do HSS
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1 O Container Guard Service

10.1 Como desativar a protecao de nd?

Antes de comecar

® Desativar a prote¢do nao afeta os servigos, mas aumentara os riscos de seguranga. E
aconselhavel manter seus servidores protegidos.

® Para cancelar a assinatura da cota de pagamento por uso da edi¢do de container, vocé s6
precisa desativar a protecao.

Procedimento

Passo1 Faca logon no console de gerenciamento.
Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.
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Figura 10-1 Acessar o HSS

HUAWEI CLOUD

HLIAWE]

— |Semvice List r

(=) Elastic Cloud Server

(=) Bare Metal Server

M Auto Scaling

_ | Elastic Volume Service

™5 Cloud Backup and Recovery
(2 Object Storage Service

Y Virtual Private Cloud

Console’ 1

Recently Visited Services: Host Security Service

Security & Compliance

DDoS Mitigation

Web Application Firewall
Cloud Firewall
Application Trust Center

Vulnerahility Scan Service

ﬂ Host Security Service

Container Guard Service

Passo 3 No painel de navegagdo, escolha Asset Management > Containers & Quota.

(11 NOTA

If your servers are managed by enterprise projects, you can select an enterprise project to view or

operate the asset and scan information.

Passo 4 Desative a protecdo para um ou varios servidores.

® Desativar a protecio para um servidor

a. Na lista de nos, clique em Disable Protection na coluna Operation de um servidor.

Figura 10-2 Desativar a protecdo do container

Protection Quotas

Server Name Protection Status

[ Tpile-geedds Protected
Unprotected
- Cce-B7670 Unprotected

_-Hocker-test Protected

Q¢
Server Status Agent Status Y Operation
Normal Online Disable Protection
Normal Online Enable Profection
Normal Online Enable Profection
Normal Online Disable Protection

b. Na caixa de didlogo exibida, confirme as informagdes e clique em OK.
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Figura 10-3 Confirmar informagoes sobre a desativagdo da edi¢do de container

X
Are you sure you want to disable protection for the
following cluster?

Disabling protection will automatically uninstall the CGS plug-in from the cluster.
Server Name Protection Status

-gCcdsds Protected

| I

c. Escolha Asset Management > Containers & Quota ¢ clique na guia Container
Nodes. Verifique o status da protecdo na lista de servidores. Se estiver
Unprotected, a protecdo foi desativada.

/\ CUIDADO

Desativar a protecdo ndo afeta os servigos, mas aumentara os riscos de seguranca. E
aconselhavel manter seus servidores protegidos.

® Desativar a protecido em lotes

a. Na lista de nos, selecione servidores e clique em Disable Protection acima da lista.

Figura 10-4 Selecionar servidores

Protection Quotas Disable Protection Qlic

Server Name Protection Status Server Status Agent Status Y Operation

[iB4vg s o pnd-geC4BH Frotected Normal Onling Disable Protection
g Unpratected Normal Online Enable Protection
Ii 47670 Unprotected Normal Online Enable Protection

| rest Protected Normal Onling Disable Protection

b. Na caixa de didlogo exibida, confirme as informagoes e clique em OK.
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Figura 10-5 Confirmar informagoes sobre a desativagdo da edi¢do de container em
lotes

Are you sure you want to disable protection for the
following cluster?

Disabling protection will automatically uninstall the CGS plug-in from the cluster.

Server Name Protection Status
lomigyun wunpile-gocds8s Protected
U oo -Jcker-test Protected

.

c. Escolha Asset Management > Containers & Quota ¢ clique na guia Container
Nodes. Verifique o status da protegdo na lista de servidores. Se estiver
Unprotected, a protecio foi desativada.

/A\ CUIDADO

Desativar a protecdo ndo afeta os servigos, mas aumentara os riscos de seguranca. E
aconselhavel manter seus servidores protegidos.

—Fim

10.2 Qual é o mecanismo de processamento de logs do
CGS?

O CGS atualiza os logs em seu arquivo de log a cada 10 minutos. Se o arquivo exceder 30
MB, o CGS fara backup dos logs mais recentes de 30 MB em um arquivo de backup ¢
limpara o conteudo do arquivo de log.

O nome do arquivo de log de backup ¢ o nome do arquivo de log mais a extensao .last. Por
exemplo, o arquivo de backup de shield.log ¢ shield.log.last.

10.3 Como mudar de CGS para console de HSS?

Vocé pode integrar o CGS no console do HSS para gerenciar centralmente os servidores e
usar as novas fungdes.
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Fun¢des do CGS novo e anterior

Atualmente, o CGS foi integrado ao console do HSS para gerenciamento unificado. As
fungdes existentes foram otimizadas e algumas novas fungdes foram adicionadas.

Tabela 10-1 Fung¢des do CGS novo e anterior

Funcao

CGS anterior

Novo CGS (novo HSS)

Gerenciamento de
impressoes digitais de
ativos de container

X

\/

Gerenciamento de no de
container

Gerenciamento de
imagens privadas

Gerenciamento de
imagens locais

Gerenciamento de
imagens oficiais

Gerenciamento de
imagens compartilhadas

Detecgdo de
vulnerabilidade de
imagem

Deteccdo de arquivo de
imagem malicioso

Verificacao da linha de
base da imagem

Deteccdo de escape de
vulnerabilidade

Deteccdo de escape de
arquivo

Deteccdo de processo
de container anormal

Deteccdo de
configuracdo de
container anormal

Detecgdo de
inicializacdo de
container anormal

Deteccdo de programa
de container malicioso
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Funcio CGS anterior Novo CGS (novo HSS)

Detecgdo de chamadas \ \
do sistema de alto risco

Detecgao de acesso a V V
arquivos sensiveis

Verificagao de \ \
informagoes de
software de container

Verificagao de \ \
informagdes do arquivo
de container

Gerenciamento de listas | V v
brancas
Gerenciamento de v \

politica de containers

Processo de alternincia

Para mudar de CGS para HSS, cancele a assinatura do CGS, compre a edi¢ao de container do

HSS e ative a protecao.

Figura 10-6 Procedimento de alternancia do CGS

Disable and unsubscribe from

= ribe from th the original CGS guotas, the
M el T (20 —= protection status of the

original CGS guotas. corresponding servers changes
to Unprotected.

To use the HSS container
edition, install a new agent.

Install an agent.

Purchase container Purchase container edition
edition quotas. quotas on the HSS console.

Bind quotas to the target
Enable protection. ———e servers and enable protection
on the HSS console.

Passo 1: cancelar a assinatura das cotas originais do CGS

Passo1l Facalogon no console de gerenciamento.
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Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Container Guard Service. O console do Container Guard
Service ¢ exibido.

Passo 3 Escolha Clusters & Quotas em Container Guard Service para exibir a lista de protecdo de

cluster.

Figura 10-7 Visualizar o status de protecdo de um cluster de containers

Container Guard Buy CGS
Service Clusters & Quotas @

© © s protects clusters created in Cloud Container Engine (CCE) ‘

Cluster Protection Statistics My Protection Quata

] Vearly/Monthly 0 On-demand Frozen (0

Protection Quotas
woryfor

Cluster Name Total i Cluster Operal

Passo 4 Clique em Disable Protection na coluna Operation do cluster de destino.
L] NOTA
Para facilitar o gerenciamento, ¢ aconselhavel desativar a prote¢do para todos os clusters.

Passo 5 Depois de desativar a protecao para todos os clusters, clique na guia Protection Quotas. Na
coluna Operation das cotas, clique em More > Unsubscribe para cancelar a assinatura delas
uma a uma.

Figura 10-8 Cancelamento da assinatura de cotas de edi¢do de containers

———

(11 NOTA

Se 0 modo de cobranga de cota original for pagamento por uso, a cobranga sera interrompida quando
vocé desativar a protegao.

—Fim

Passo 2: instalar um agente

CGS (anterior) e HSS (novo) sdo independentes um do outro. Para usar a edi¢do de container
do HSS, instale um novo agente.
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Passo1 Facalogon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.

Figura 10-9 Acessar o HSS

HUAWEI CLOUD Console'l @

HLUAWE]

—  |Semvice List r
(=) Elastic Cloud Server Recently Visited Services: Host Security Service
& Bare Metal Server ? Security & Compliance

» DDoS Mitigation
M Auto Scaling

Web Application Firewall
| Elastic Vol Servi
[c] - Blastic Volume Service Cloud Firewall
™9 Cloud Backup and Recovery Application Trust Center

Vulnerability Scan Service

) Object Storage Service
Host Security Service

¢ Virtual Private Cloud

Container Guard Service

Passo 3 No painel de navegacdo, escolha Asset Management > Containers & Quota.

Passo 4 Clique em Nodes para verificar se os nos cuja protecao foi desativada existem na lista de nos.

AVISO

® Se os nos forem exibidos no console do HSS (novo), vocé ndo precisara instalar o agente.

® Se os nos ndo forem exibidos no console do HSS (novo), sera necessario instalar um
agente.

—-Fim

Passo 3: comprar cotas de edicao de containers no console do HSS

Passo1 Facalogon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.
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Figura 10-10 Acessar o HSS

HUAWEI CLOUD Console'1

HLIAWE]

— |Semvice List r
(=) Elastic Cloud Server Recently Visited Services: Host Security Service
@ Bare Melal Server ? Security & Compliance

) DDoS Mitigation
I Auto Scaling

Web Application Firewall
. =hic W vic
_ | Elastic Volume Service Cloud Firewall
¢ Cloud Backup and Recovery Application Trust Center

Vulnerahility Scan Service

(7 Object Storage Service
Host Security Service

7™ Virtual Private Cloud

Container Guard Service

Passo 3 No painel de navegagdo, escolha Asset Management > Containers & Quota.
Passo 4 Clique em Buy CGS.

Passo 5 Configure especificagdes do CGS.

Tabela 10-2 Pardmetros para compra de HSS

Param | Descricao Exemplo
etro de valor
Billing | Apenas o modo de cobranca Yearly/Monthly ¢ suportado. Yearly/
Mode Monthly
Region | ® Para minimizar os problemas de conexdo, compre a cota na CN-Hong
regido de seus servidores. Kong

Edition | Selecione Container. Para obter detalhes sobre como ativar o modo | Container
de cobranga de pagamento por uso, consulte Ativacdo da protecio
do né do container.

Node Numero de cotas de edi¢do de containers compradas 10
Quanti

ty
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Param | Descricao Exemplo
etro de valor
Requir | ® Selecione uma duragio conforme necessario. 1 year
ed | ® E aconselhavel selecionar Auto-renew para garantir que seus
Durati servidores estejam sempre protegidos.
on
® Se vocé selecionar Auto-renew, o sistema renovara
automaticamente sua assinatura, desde que o saldo da sua conta
seja suficiente. O periodo de renovagdo ¢ o mesmo que a duragdo
exigida.
® Se vocé ndo selecionar Auto-renew, renove manualmente o
servigo antes que ele expire.
Tags Vocé pode colocar tags em recursos de nuvem do mesmo tipo para cgs-data
ajuda-lo a pesquisar rapidamente os recursos.

Passo 6 No canto inferior direito da pagina, clique em Next.

Para obter detalhes sobre precos, consulte Detalhes de precos do produto.

Passo 7 Depois de confirmar o pedido, selecione I have read and agree to the Host Security Service
Disclaimer e clique em Pay Now.

Passo 8 Clique em Pay Now e conclua o pagamento.

—-Fim

Passo 4: ativar a protecao

Passo1 Facalogon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — ¢ escolha
Security & Compliance > Host Security Service.

Edigao 01 (2023-10-27)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.

103


https://www.huaweicloud.com/intl/pt-br/pricing/index.html?tab=detail#/hss
https://console-intl.huaweicloud.com/?locale=en-us

Host Security Service
Preguntas frecuentes 10 Container Guard Service

Figura 10-11 Acessar o HSS

e HUAWEICLOUD Console'l” @

— |Semvice List r

(=) Elastic Cloud Server Recently Visited Services: Host Security Service
& Bare Mefal Server ? Security & Compliance

) DDoS Mitigation
I Auto Scaling

Web Application Firewall
| Elastic Volume Service Cloud Firewall
¢~y Cloud Backup and Recovery Application Trust Center

Vulnerahility Scan Service

(7 Object Storage Service
Host Security Service

&  Virtual Private Cloud

Container Guard Service

Passo 3 No painel de navegagdo, escolha Asset Management > Containers & Quota.

Passo 4 Na coluna Operation da lista de nos, clique em Enable Protection.

Figura 10-12 Ativar a protecdo do container

Protection Quotas Qllec

Server Name Protection Status Server Status Agent Status Y Operation

li -gecdsh Protected Normal Offline Disable Protection

ec 9 Unprotected Normal Online Enable Protection

Passo 5 Vocé pode comprar cotas no modo de pagamento por uso ou anual/mensal.
® Anual/Mensal

Na caixa de didlogo exibida, selecione Yearly/Monthly, leia o Aviso de isengdo de
responsabilidade do Container Guard Service e selecione I have read and agreed to
Container Guard Service Disclaimer.

Edigdo 01 (2023-10-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 104



Host Security Service
Preguntas frecuentes 10 Container Guard Service

Figura 10-13 Ativar protecao anual/mensal

Are you sure you want to enable protection for the following cluster?
The following servers will be protected:

Server Name Protection Status

1 Unprotected

Configure Protection

Edition

Billing Mode ‘YeariyMonthly Fay-per-use

Select Quota Random quota v C | 15 servers can be protected by the Container
edition. (Total: 22 In use: 3).

| have read and agreed to theContainer Security Service Disclaimer

A cota pode ser alocada das seguintes maneiras:

—  Selecione Random quota para permitir que o sistema aloque a cota com a validade
restante mais longa para o servidor.

—  Selecione um ID de cota e aloque-o a um servidor.
® Sob demanda

Na caixa de dialogo exibida, selecione Pay-per-use, leia o Aviso de isen¢do de
responsabilidade do Container Guard Service e selecione I have read and agreed to
Container Guard Service Disclaimer.
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Figura 10-14 Ativar a prote¢do de pagamento por uso

Are you sure you want to enable protection for the following cluster?
The following servers will be protected
Server Name Protection Status

Unprotected

Configure Protection

Billing Mode YearlyMonthly

Tags

You can add 10 more tags.

Price 1our (This price is an estimate and may differ from the final price. Learn more)

| have read and agreed to the Container Security Service Disclaimer

Passo 6 Clique em OK. Se o Protection Status do servidor for alterado para Protected, a protegao foi
ativada.

L] NOTA
® Uma cota do CGS protege um no6 de cluster.

——Fim

10.4 Como ativar a protecao de nd?

Quando vocé ativa a proteg¢do do no, o sistema instala automaticamente o plug-in de CGS no
no.

Passo1 Facalogon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regiao, clique em — e escolha
Security & Compliance > Host Security Service.
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Figura 10-15 Acessar o HSS

HUAWEI CLOUD Console'1

HLIAWE]

— |Semvice List r
(=) Elastic Cloud Server Recently Visited Services: Host Security Service
© Bare Metal Server ? Security & Compliance

) DDoS Mitigation
I Auto Scaling

Web Application Firewall
. =hic W vic
_ | Elastic Volume Service Cloud Firewall
¢ Cloud Backup and Recovery Application Trust Center

Vulnerahility Scan Service

(7 Object Storage Service
Host Security Service

&  Virtual Private Cloud

Container Guard Service

Passo 3 No painel de navegagdo, escolha Asset Management > Containers & Quota.
Passo 4 Na coluna Operation de um no, clique em Enable Protection.

Passo 5 Na caixa de didlogo exibida, leia e selecione I have read and agree to the Container Guard
Service Disclaimer.

Passo 6 Clique em OK para ativar a prote¢do para o nd. Se Protection Status do n6 for Protected, a
protegdo sera ativada para o no.

L] NOTA
® Se vocé ativar a protegdo para nos que excedam sua cota de protecdo comprada, os nds em excesso
serdo cobrados em uma base de pagamento por uso. Para obter detalhes sobre o modo de cobranga

de pagamento por uso do Host Security Service (HSS), consulte Quando e como o CGS sera
cobrado por uso?

® Uma cota de HSS protege um né do cluster.

——Fim

10.5 Como ativar a auditoria do servidor de API para um
container do Kubernetes local?

Cenario

Os containers de Kubernetes locais sdo usados.
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Pré-requisitos

® A protecdo de container foi ativada. Para obter detalhes, consulte Ativacao da prote¢ao
de nés de containers.

® A auditoria do servidor da API esta desativada. Execute as seguintes etapas para verificar
seu status:

a. Efetue logon no n6 onde o kube-apiserver esta localizado.
b.  Verifique o arquivo kube-apiserver.yaml ou o processo de kube-apiserver iniciado.

m  Vapara o diretorio /etc/kubernetes/manifest e verifique se --audit-log-path e
--audit-policy-file existem em kube-apiserver.yaml. Se eles ndo existirem, a
auditoria do servidor da API serd desativada.

m  Execute o comando ps para verificar se --audit-log-path e --audit-policy-file
existem nas linhas de comando do processo de kube-apiserver. Se eles nédo
existirem, a fun¢@o de auditoria do processo de kube-apiserver ¢ desativada.

Ativacao da auditoria do servidor da API

Passo1 Copie o seguinte conteudo YAML e salve-o em um arquivo TXT:

Esse arquivo YAML ¢ o arquivo de configuragdo da func¢do de auditoria do Kubernetes. Vocé

pode usar diretamente o arquivo ou compila-lo conforme necessario.
apiVersion: audit.k8s.io/vl # This is required.
kind: Policy
# Don't generate audit events for all requests in RequestReceived stage.
omitStages:
- "RequestReceived"
rules:
# The following requests were manually identified as high-volume and low-risk,
# so drop them.
# Kube-Proxy running on each node will watch services and endpoint objects in
real time
- level: None
users: ["system:kube-proxy"]
verbs: ["watch"]
resources:
- group: # core
resources: ["endpoints", "services"]
# Some health checks
- level: None

users: ["kubelet"] # legacy kubelet identity
verbs: ["get"]
resources:
- group: "" # core
resources: ["nodes"]
- level: None
userGroups: ["system:nodes"]
verbs: ["get"]
resources:
- group: "" # core
resources: ["nodes"]
- level: None
users: ["system:apiserver"]
verbs: ["get"]
resources:
- group: "" # core
resources: ["namespaces"]

# Some system component certificates reuse the master user, which cannot be
accurately distinguished from user behavior,

# considering that subsequent new functions may continue to add system
operations under kube-system, the cost of targeted configuration is relatively
high,

# in terms of the overall strategy, it is not recommended (allowed) for users
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to operate under the kube-system,
# so overall drop has no direct impact on user experience
- level: None
verbs: ["get", "update"]
namespaces: ["kube-system"]
# Don't log these read-only URLs.
- level: None
nonResourceURLs:
- /healthz*
- /version
- /swagger*
# Don't log events requests.
- level: None

resources:
- group: "" # core
resources: ["events"]

# Don't log leases requests
- level: None

verbs: [ "get", "update" ]
resources:
- group: "coordination.k8s.io"
resources: ["leases"]

# Secrets, ConfigMaps, and TokenReviews can contain sensitive & binary data,
# so only log at the Metadata level.
- level: Metadata
resources:
- group: # core
resources: ["secrets", "configmaps"]
- group: authentication.k8s.io
resources: ["tokenreviews"]
# Get repsonses can be large; skip them.
- level: Request

verbs: ["get", "list", "watch"]
resources:
- group: "" # core

- group: "admissionregistration.k8s.io"
- group: "apps"
- group: "authentication.k8s.io"
- group: "authorization.k8s.io"
- group: "autoscaling"
- group: "batch"
- group: "certificates.k8s.io"
- group: "extensions"
- group: "networking.k8s.io"
- group: "policy"
- group: "rbac.authorization.k8s.io"
- group: "settings.k8s.io"
- group: "storage.k8s.io"
# Default level for known APIs
- level: RequestResponse
resources:
- group: # core
- group: "admissionregistration.k8s.io"
- group: "apps"
- group: "authentication.k8s.io"
- group: "authorization.k8s.io"
- group: "autoscaling"
- group: "batch"
- group: "certificates.k8s.io"
- group: "extensions"
- group: "networking.k8s.io"
- group: "policy"
- group: "rbac.authorization.k8s.io"
- group: "settings.k8s.io"
- group: "storage.k8s.io"
# Default level for all other requests.
- level: Metadata

Passo 2 Faca o upload do arquivo TXT para o nd onde o kube-apiserver estd implementado.
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Passo 3 Va para o diretorio /etc/kubernetes/manifest e adicione o seguinte conteudo ao arquivo
kube-apiserver.yaml para ativar a auditoria do servidor da API:

--audit-policy-file=/etc/kubernetes/audit-policy.yaml \
--audit-log-path=/var/log/kubernetes/audit/audit.log \
--audit-log-maxsize=100 \

--audit-log-maxage=1 \

—--audit-log-maxbackup=10

(11 NOTA

--audit-policy-file: arquivo de configuracdo usado pela funcdo de auditoria.

--audit-log-path: caminho do arquivo de log onde os eventos de auditoria sdo gravados. Se esse
sinalizador ndo for especificado, o back-end de registro sera desativado.

--audit-log-maxsize: tamanho maximo (em MB) de um arquivo de log de auditoria antes de rotagao.
--audit-log-maxage: nimero maximo de dias para armazenar arquivos de log de auditoria anteriores.

--audit-log-maxbackup: nimero maximo de arquivos de log de auditoria retidos.

Passo 4 (Opcional) Se o seu kube-apiserver for executado como um pod, execute as seguintes etapas
para persistir os logs no servidor:

1. Localize o campo volumeMounts em kube-apiserver.yaml e configure a montagem do
volume da seguinte maneira:
volumeMounts:
- mountPath: /etc/kubernetes/audit-policy.yaml
name: audit
readOnly: true
- mountPath: /var/log/kubernetes/audit/
name: audit-log
readOnly: false

2. Localize o campo volumes em kube-apiserver.yaml e configure-o da seguinte forma:
volumes:
- name: audit
hostPath:
path: /etc/kubernetes/audit-policy.yaml
type: File
- name: audit-log
hostPath:
path: /var/log/kubernetes/audit/
type: DirectoryOrCreate

—Fim

10.6 O que devo fazer se o plug-in de protecao de cluster
de container falhar ao ser desinstalado?

Possiveis causas

Se a rede do cluster estiver anormal ou o plug-in estiver em execugdo, a desinstalacdo do
plug-in no console do HSS podera falhar.

Solucao
Execute as seguintes etapas para desinstalar manualmente o plug-in:
Passo1 Faga logon no servidor de nuvem.

Passo 2 Crie o arquivo plugin.yaml no diretdrio /tmp e copie o seguinte conteudo do script para o
arquivo:
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apiVersion: vl
kind: Namespace
metadata:
labels:
admission.gatekeeper.sh/ignore: no-self-managing
control-plane: controller-manager
gatekeeper.sh/system: "yes"
pod-security.kubernetes.io/audit: restricted
pod-security.kubernetes.io/audit-version: latest
pod-security.kubernetes.io/enforce: restricted
pod-security.kubernetes.io/enforce-version: vl.24
pod-security.kubernetes.io/warn: restricted
pod-security.kubernetes.io/warn-version: latest
name: gatekeeper-system
apiVersion: apiextensions.k8s.io/vl
kind: CustomResourceDefinition
metadata:
annotations:
controller-gen.kubebuilder.io/version: v0.10.0
labels:
gatekeeper.sh/system: "yes"
name: assign.mutations.gatekeeper.sh
apiVersion: apiextensions.k8s.io/vl
kind: CustomResourceDefinition
metadata:
annotations:
controller-gen. kubebuilder.io/version: v0.10.0
labels:
gatekeeper.sh/system: "yes"
name: assignimage.mutations.gatekeeper.sh
apiVersion: apiextensions.k8s.io/vl
kind: CustomResourceDefinition
metadata:
annotations:
controller-gen.kubebuilder.io/version: v0.10.0
labels:
gatekeeper.sh/system: "yes"
name: assignmetadata.mutations.gatekeeper.sh
apiVersion: apiextensions.k8s.io/vl
kind: CustomResourceDefinition
metadata:
annotations:
controller-gen. kubebuilder.io/version: v0.10.0
labels:
gatekeeper.sh/system: "yes"
name: configs.config.gatekeeper.sh
apiVersion: apiextensions.k8s.io/vl
kind: CustomResourceDefinition
metadata:
annotations:
controller-gen. kubebuilder.io/version: v0.10.0
labels:
gatekeeper.sh/system: "yes"
name: constraintpodstatuses.status.gatekeeper.sh
apiVersion: apiextensions.k8s.io/vl
kind: CustomResourceDefinition
metadata:
annotations:
controller-gen. kubebuilder.io/version: v0.10.0
labels:
gatekeeper.sh/system: "yes"
name: constrainttemplatepodstatuses.status.gatekeeper.sh
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apiVersion: apiextensions.k8s.io/vl
kind: CustomResourceDefinition
metadata:
annotations:
controller-gen.kubebuilder.io/version: v0.11.3
labels:
gatekeeper.sh/system: "yes"
name: constrainttemplates.templates.gatekeeper.sh
apiVersion: apiextensions.k8s.io/vl
kind: CustomResourceDefinition
metadata:
annotations:
controller-gen. kubebuilder.io/version: v0.10.0
labels:
gatekeeper.sh/system: "yes"
name: expansiontemplate.expansion.gatekeeper.sh
apiVersion: apiextensions.k8s.io/vl
kind: CustomResourceDefinition
metadata:
annotations:
controller-gen. kubebuilder.io/version: v0.10.0
labels:
gatekeeper.sh/system: "yes"
name: expansiontemplatepodstatuses.status.gatekeeper.sh
apiVersion: apiextensions.k8s.io/vl
kind: CustomResourceDefinition
metadata:
annotations:
controller-gen.kubebuilder.io/version: v0.10.0
labels:
gatekeeper.sh/system: "yes"
name: modifyset.mutations.gatekeeper.sh
apiVersion: apiextensions.k8s.io/vl
kind: CustomResourceDefinition
metadata:
annotations:
controller-gen.kubebuilder.io/version: v0.10.0
labels:
gatekeeper.sh/system: "yes"
name: mutatorpodstatuses.status.gatekeeper.sh
apiVersion: apiextensions.k8s.io/vl
kind: CustomResourceDefinition
metadata:
annotations:
controller-gen.kubebuilder.io/version: v0.11.3
labels:
gatekeeper.sh/system: "yes"
name: providers.externaldata.gatekeeper.sh
apiVersion: rbac.authorization.k8s.io/v1l
kind: Role
metadata:
creationTimestamp: null
labels:
gatekeeper.sh/system: "yes"
name: gatekeeper-manager-role
namespace: gatekeeper-system
apiVersion: rbac.authorization.k8s.io/v1l
kind: ClusterRole
metadata:
creationTimestamp: null
labels:
gatekeeper.sh/system:

yes
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name: gatekeeper-manager-role
apiVersion: rbac.authorization.k8s.io/v1l
kind: RoleBinding
metadata:
labels:
gatekeeper.sh/system: "yes"
name: gatekeeper-manager-rolebinding
namespace: gatekeeper-system
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: Role
name: gatekeeper-manager-role
subjects:
- kind: ServiceAccount
name: gatekeeper-admin
namespace: gatekeeper-system
apiVersion: rbac.authorization.k8s.io/v1l
kind: ClusterRoleBinding
metadata:
labels:
gatekeeper.sh/system: "yes"
name: gatekeeper-manager-rolebinding
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: gatekeeper-manager-role
subjects:
- kind: ServiceAccount
name: gatekeeper-admin
namespace: gatekeeper-system
apiVersion: admissionregistration.k8s.io/vl
kind: MutatingWebhookConfiguration
metadata:
labels:
gatekeeper.sh/system: "yes"
name: gatekeeper-mutating-webhook-configuration
apiVersion: admissionregistration.k8s.io/vl
kind: ValidatingWebhookConfiguration
metadata:
labels:
gatekeeper.sh/system: "yes"
name: gatekeeper-validating-webhook-configuration

Passo 3 Crie o arquivo uninstall.sh no diretério /tmp e copie o seguinte contetido de script para o
arquivo:

#!/bin/bash
kubectl delete -f /tmp/plugin.yaml
kubectl delete ns cgs-provider

Passo 4 Execute o seguinte comando para desinstalar o plug-in de protecdo de cluster de container:
bash /tmp/uninstall.sh

Se forem exibidas informagdes semelhantes as seguintes, o plug-in foi desinstalado.
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resourcequota teke
customresourcedefinition.apie sions.k8s.i gatekeeper.sh" deleted
customresourcedefinition.apiextensions.k8s gnimage .mutations.gatekeeper deleted
customresourcedefinition.apiextensions. P gnmetadata.mutations.gatekeeper.sh" deleted
customresourcedefinition.apiextensions.k8s. "configs.config.gatekeeper.sh" deleted
customresourcedefinition.apiextensions. . pods ses.s ge r.sh" deleted
customresourcedefinition.apiextensions.k8s.io "constrainttemplatepodstatuses.status.gatekeeper.sh" deleted
customresourcedefinition.apiextensions.k8s "constrainttemplates. p jatekeeper.sh" deleted
customresourcedefinition.apiextensions.k8s.io "expansiontemplate.expansion.gatekeeper.sh" deleted
customresourcedefinition.apiextensions. . "expansiontemplatepodstatuses.status.gatekeeper.sh" deleted
customresourcedefinition.apiextensions.k8s.io "modifyset.mutations.gatekeeper.sh" deleted
customresourcedefinition.apiextensions. .io "mutatorpodstatuses.status.gateke h" deleted
customresourcedefinition.apiextensions. . "providers.externaldata.gatekeeper. deleted
serviceaccount "gatekeeper-admin" deleted
role.rbac.authorization.k8s.io "gatekeeper-manager-role" delet

ac.authorization.k8s.io ag role" deleted

ac.authorization.k8s.io keep rolebinding" deleted

ac.authorization.k8s.io manager-rolebinding" deleted
r-webhook-server-cert” delet
er-webhook-service" deleted

s "gatekeeper-audit" deleted
deployment.apps "gatekeeper-controller-manager" deleted
poddisruptionbudget.policy "gatekeeper-controller-manager" deleted
mutatingwebhookconfiguration.admissionregistration.k8s.io "gatekeeper-mutating-webhook-configuration" deleted
validatingwebhookconfiguration.admissionregistration.k8s.io "gatekeeper-validating-webhook-configuration" deleted

-—-Fim
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1 1 Protecao contra ransomware

11.1 Quais sdo as diferencas entre backup de protecao
contra ransomware e backup em nuvem?

O backup da protecdo contra ransomware de HSS depende do Cloud Backup and Recovery
(CBR). A politica de backup do servidor s6 entra em vigor ap6s a compra do CBR.

N3o ha diferenga entre os dois em termos de mecanismo de backup e gerenciamento. A Unica
diferenca ¢ que o backup de ransomware gera uma biblioteca de backup de ransomware
dedicada.

O mecanismo de backup da prote¢do contra ransomware herda o do CBR (Cloud Backup and
Restoration). Os arquivos de backup da protecdo contra ransomware podem ser gerenciados e
visualizados de forma centralizada no CBR. Para obter detalhes sobre o mecanismo de CBR,

consulte O que é CBR.
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Regiao e AZ

12.1 O que sao regioes e AZs?

Conceitos

Uma regido e uma zona de disponibilidade (AZ) identificam a localizagdo de um data center.
Vocé pode criar recursos em uma regiao e AZ especificas.

® Regions sdo definidas em termos de localizagdo geografica e laténcia da rede. Cada
regido tem seus proprios servigos publicos compartilhados (ECS, EVS, OBS, VPC, EIP
e IMS). As regides sdo comuns ou dedicadas. Uma regido comum fornece servigos de
nuvem comuns disponiveis para todos os locatarios. Uma regido dedicada fornece
servigos de um tipo especifico ou apenas para locatarios especificos.

® Uma AZ contém um ou mais data centers fisicos. Cada AZ tem instalagdes
independentes de resfriamento, extingdo de incéndio, antiumidade e eletricidade. A
computacdo, rede, armazenamento e outros recursos em uma AZ sio logicamente
divididos em varios clusters. As AZs em uma regido sdo interconectadas por meio de
fibra optica de alta velocidade, para que os sistemas implementados nas AZs possam
alcangar maior disponibilidade.

Figura 12-1 mostra a relacdo entre as regides e as AZs.
Figura 12-1 Regido e AZ
Huawei Cloud

Region 1 Region 2

HUAWEI CLOUD fornece servigos em muitas regides do mundo. Vocé pode selecionar uma
regido e uma AZ conforme necessario.
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Qual regiao devo escolher?

Ao selecionar uma regido, considere o seguinte:

® [ocalizacdo

E recomendavel selecionar uma regido mais proxima dos usuarios-alvo. Isso reduz a
laténcia da rede e melhora a taxa de acesso. No entanto, as regides da China continental
fornecem a mesma infraestrutura, qualidade de rede BGP e operagdes e configuragdes
em recursos. Portanto, se seus usuarios-alvo estiverem na China continental, ndo sera
necessario considerar as diferencas de laténcia da rede ao selecionar uma regiao.

—  Se seus usudrios-alvo estiverem em Pacifico Asiatico (excluindo a China
continental), selecione a regido CN-Hong Kong, AP-Bangkok ou AP-Singapore.

—  Se vocé ou seus usudrios-alvo estiverem na Africa, selecione a regido AF-
Johannesburg.

—  Se vocé ou seus usudrios-alvo estiverem na Europa, selecione a regido EU-Paris.
® Preco do recurso

Os precos dos recursos podem variar em diferentes regioes. Para obter detalhes, consulte
Detalhes de preco do produto.

Qual AZ devo escolher?

Considere seus requisitos de DR e laténcia de rede ao selecionar uma AZ:

® Para obter maior capacidade de DR, implemente recursos em diferentes AZs na mesma
regido.

® Para reduzir a laténcia, implemente recursos na mesma AZ.

Regioes e pontos de extremidade

Antes de usar uma API para chamar recursos, especifique sua regido e ponto de extremidade.
Para obter mais detalhes, consulte Regi6es e pontos de extremidade.

12.2 Onde o HSS esta disponivel?

Atualmente, vocé pode acessar servidores nao da Huawei Cloud apenas nas seguintes regides:
® (N South-Guangzhou

® (CN-Hong Kong

® AP-Singapore

Se o seu servidor ndo for um servidor da Huawei Cloud, compre HSS em uma das regides

anteriores e conecte o servidor a regido executando o procedimento de instalagdo para
servidores ndo da Huawei Cloud.
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1 3 Configuracoes de seguranca

13.1 Como limpar a lista branca de enderecos IP de logon
SSH configurada no HSS?

Os métodos para limpar a lista branca variam de acordo com seus estados de cota do HSS.

Normal/Expirada

Passo 1

Passo 2

Passo 3

Passo 4

Cotas normais e expiradas podem ser usadas. Para excluir o enderego IP de logon SSH,
desative-o ou exclua-o no console de gerenciamento.

Faca logon no console de gerenciamento.

No canto superior esquerdo da pagina, selecione uma regido, clique em — eescolha
Security & Compliance > Host Security Service.

Escolha Installation and Configuration, clique em Security Configuration e clique em
SSH IP Whitelist.

Localize a linha que contém o endereco IP de destino na lista branca e clique em Disable ou
Delete na coluna Operation.

—Fim

Congelado ou excluido apds o periodo de congelamento expirar

Passo 1

Passo 2

Se o status da cota for Frozen ou se a cota for excluida ap6s o periodo de congelamento
expirar, 0 HSS ndo protegera mais seus servidores. Nao ¢ possivel limpar a lista branca de
enderecos IP de logon SSH por meio do console de gerenciamento.

Execute as seguintes etapas para limpar a lista branca de enderecos IP de logon SSH
configurada:

Faga logon no servidor cuja lista branca de enderegos IP de logon SSH precisa ser limpa.

Execute o seguinte comando para visualizar o arquivo /etc/sshd.deny.hostguard, conforme
mostrado em Figura 13-1.
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Passo 3

Passo 4

Passo 5

cat /etc/sshd.deny.hostguard

Figura 13-1 Visualizacdo do contetido do arquivo

[cantAscsbindhss ~]1# cat /etc/sshd.deny.hostguard
ALL

(Toutgecsbindhss ~]#
[root@ecsbindhss ~]#

Execute o seguinte comando para abrir o arquivo /etc/sshd.deny.hostguard:
vim /etc/sshd.deny.hostguard
Pressione i para entrar no modo de edigao e exclua ALL.

Pressione Esc para sair do modo de edicao e execute o comando :wq para salvar a
modificagdo e sair.

—-Fim

13.2 O que posso fazer se eu nao posso fazer logon
remotamente em um servidor via SSH?

Sintomas

Vocé pode fazer logon em um servidor por meio de console da Huawei Cloud, mas nao via
SSH.

Possiveis causas

Solucao

Passo 1

Passo 2

® Um servidor serd bloqueado se for considerado um servidor suspeito que esteja
realizando ataques de forca bruta (por exemplo, o numero de tentativas de senhas
incorretas chega a 5 em 30 segundos).

® A lista branca de IPs de logon SSH esta ativada. Seus enderegos IP de logon ndo foram
adicionados a lista branca de logon.

Se vocé ativar a lista branca de enderecos IP de logon SSH, os logons SSH serao
permitidos apenas a partir de enderegos IP na lista branca.

Verifique se o seu enderego IP de logon foi bloqueado porque foi considerado uma fonte de
ataques de forga bruta.

®  Se o seu endereco IP de logon foi bloqueado como fonte de ataque, vé para a pagina
Events, clique em Blocked IP Addresses ¢ desbloqueie seu endereco IP.

® Se o seu endereco IP de logon ndo foi bloqueado por esse motivo, va para Passo 2.
Verifique se o seu enderego IP de logon esta bloqueado porque néo esta na lista branca ¢ a
lista branca de IP de logon SSH esta ativada.

®  Se o seu endereco IP de logon nao foi bloqueado por esse motivo, adicione o endereco IP
a lista branca de enderecos IP de logon SSH.
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®  Se o seu endereco IP de logon nao foi bloqueado por esse motivo, entre em contato com
o0 suporte técnico.

—Fim

Procedimento de acompanhamento

® O que devo fazer se nio conseguir fazer logon no meu ECS de Linux?

® O que devo fazer se nio conseguir fazer logon no meu ECS de Windows?

13.3 Como usar a 2FA?

Esta secdo de perguntas frequentes mostra como usar a 2FA.

Ativar a 2FA

Para obter detalhes, consulte Ativacido da autenticacao de dois fatores.

Fazer logon e passar autenticacao 2FA
®  Efetuar logon em um servidor do Linux

a. Use PuTTY ou Xshell para fazer logon no servidor.
Selecione Keyboard Interactive e insira as informagdes de identidade do usuario.
m PuTTY

Defina o modo de autenticacdo para Keyboard Interactive e clique em OK.

Figura 13-2 Método de interagdo do teclado (1)

- S5H User Authentication @

-

Remaote Host: 10.178.213.8:22 (New Session) r
Login Name: root é‘ﬁ)
Server Type: S5H2, OpenSSH_6.6.1

Select a proper user authentication method among the methods
below and provide necessary information to login.

(71 Password

(7 Public Key

L]
=]
i
i
4

IUse keyboard input for user authentication.

Remember Password

Ok ] [ Cancel
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m Xshell

Na caixa de didlogo New Session Properties, escolha Connection >
Authentication > Method, escolha Keyboard Interactive na lista suspensa
de Method e clique em OK.

Figura 13-3 Método de interacao do teclado (2)

Mew Session Properties @
Category:
- Connection
I — 'ﬂ_“tl_'m'_ltpmatm; I Select an authentication method and other related parameters.
i Login Prom
- Logi Sg ints o Use this section to save time when logging in. However, for maximum security,
5;?_:“ Tip we recommend you leave this section blank if security is a concern.
Security
- Tunneling
L. SFTP Method: Password v Setup
- TELMET Password
User Name: Do iRlie i
- RLOGIM [ p— |
e vboard Interactive
SERIAL Password: =
- Proxy PKCS11 —
- Keep Alive T Browse
—I- Terminal
- Keyboard
- VT Modes
- Advanced _ i .
Mate: Public Key and Keyboard Interactive are available for S5H/SFTP protocols
=l A_ppea rance only.
& Window
i Highlight

- Advanced

= F_ile Transfer
i X /YMODEM

| Connect | [ K ] | Cancel

b. Digite a conta e a senha do servidor.

c. Digite o codigo de verificagdo 2FA enviado ao seu terminal.

Figura 13-4 Digitar um cddigo de verificacdao

[root@PEK1000164604 /]1# ssh
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(11 NOTA

® O telefone celular ou caixa de e-mail inscrito em um tdpico de notificagdo recebera uma

mensagem: [HUAWEI CLOUD] Login verification code # XX para o seu ECS (xxxx-
wyy): XXXXXX.

Se vocé ndo receber o codigo de verificacdo, verifique se o firewall do SELinux esté
desativado e tente novamente.

Se o HSS detectar que um servidor pode estar sob um ataque de forga bruta, ele
solicitara que vocé insira informagdes detalhadas sobre o terminal de assinatura (como o
numero de celular ou o enderego de e-mail) antes de enviar um cddigo de verificagdo,
conforme mostrado em Figura 13-5.

Figura 13-5 Digitar um numero de celular ou endereco de e-mail

[root@PEK1000164604 /]# ssh 10.154.73.252

Authorized users only. ALl activities may be monitored and reported.

Vocé pode adicionar até¢ 10 numeros de celular e enderecos de e-mail por vez. Um topico
pode ter até 10.000 nimeros de celular e enderegos de e-mail.

®  Efetuar logon em um servidor do Windows

a. Clique em Start, insira Remote Desktop Connection na caixa de pesquisa e

pressione Enter para abrir a conexdo de area de trabalho remota.

b. Digite o endereco IP do host na caixa de texto Computer ¢ clique em Connect.

Figura 13-6 Conexao de area de trabalho remota

Computer:

|ser name:

| Options

B Remote Desktop Connection

Remote Desktop

») Connection

== &

= e

Mone specified

You will be asked for credentials when you connect.

Connect ] |

Help

c. Digite o nimero de celular reservado ou enderego de e-mail para receber o codigo

de verificacdo 2FA.
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Figura 13-7 Digitar um numero de celular ou enderego de e-mail

administrator

(11 NOTA

O telefone celular ou caixa de e-mail inscrito em um topico de notificagdo recebera uma
mensagem: [HUAWEI CLOUD] Login verification code # XX para o seu ECS (xxxx-yyyy):
XXXXXX.

d. Digite o codigo de verificagdo, o nome da conta do servidor e a senha na pagina de

logon e clique em para efetuar logon no servidor.

13.4 O que devo fazer se nao conseguir ativar a 2FA?

Sintomas
® Na lista de 2FA, ndo ha servidores com a 2FA desativada.

® Depois que a 2FA ¢ ativada, ela ndo tem efeito.
® Falha ao ativar a 2FA.

Possiveis causas
® A protecao do servidor ndo esta ativada.

® As configuragdes de 2FA ndo entraram em vigor. Depois que a 2FA ¢ ativada, leva cerca
de 5 minutos para as configura¢des entrarem em vigor.

® Para um servidor do Linux, Key pair ¢ selecionado como o modo de logon.
A 2FA entra em conflito com GO01 ou 360 Guard (edi¢do do servidor).

® O firewall de SELinux ndo esta desativado.

Solucao

Passo1 Verifique se o HSS foi ativado para o servidor para o qual vocé deseja usar a 2FA.
®  Se sim, va para Passo 2.

® Se ndo, ative o HSS primeiro.

Passo 2 Verifique se ja se passaram 5 minutos desde que vocé ativou a 2FA.
® Se sim, va para Passo 3.

® Se ndo, aguarde 5 minutos e verifique se a 2FA faz efeito.
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Passo 3 Verifique se o seu servidor ¢ um servidor do Linux com Key pair selecionado como seu
modo de logon.

®  Se sim, desative 0 modo de logon do Key pair e ative o modo de logon por Password.

® Sendo, va para 4.

Passo 4 Verifique se o firewall do SELinux esta desativado em seu servidor.
®  Se sim, va para Passo 6.
® Se ndo, execute um dos seguintes comandos para desativa-lo.

—  Para desativar temporariamente o firewall do SELinux, execute o seguinte
comando:

setenfore 0 #Temporarily disable

—  Para desativar permanentemente o firewall do SELinux, execute o seguinte
comando:

vi /etc/selinux config
selinux=disabled #Permanently disable
Passo 5 Verifique se vocé interrompeu o GO1 e o 360 Guard (edi¢do do servidor) (se houver) em seu
servidor.
® Se sim, va para Passo 6.

®  Se ndo, interrompa o software.
Passo 6 Entre em contato com o suporte técnico.

—-Fim

13.5 Por que nao consigo receber um cddigo de verificacao
depois que a 2FA é ativada?

® A funcdo de autenticag@o de dois fatores ndo entra em vigor imediatamente apds ser
ativada.

Aguarde 5 minutos e tente novamente.

® Para habilitar a autenticag@o de dois fatores, vocé precisa desabilitar o firewall do
SELinux.

Desative o firewall do SELinux e tente novamente.
® Os servidores Linux exigem senhas de usuario para logon.

Para alternar do modo de logon de chave para o modo de logon de senha, execute as
seguintes etapas:

a. Use a chave para fazer logon no ECS de Linux e definir a senha do usuario root.
sudo passwd root
Se o arquivo de chave for perdido ou danificado, redefina a senha do usuario root.
b. Modifique o arquivo de configura¢do SSH no ECS como usuério root.
su root
vi /etc/ssh/sshd_config
Modifique as seguintes configuragdes:

m  Altere PasswordAuthentication no para PasswordAuthentication yes.
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Como alternativa, exclua a tag de comentario (#) antes do
PasswordAuthentication yes.

m  Altere PermitRootLogin no para PermitRootLogin yes.

Como alternativa, exclua a tag de comentario (#) antes do PermitRootLogin
yes.

c. Reinicie o sshd para que a modificagao tenha efeito.
service sshd restart

d. Reinicie o ECS. Em seguida, vocé pode fazer logon no ECS como usuario root
usando a senha.

(11 NOTA

Para impedir que usuarios nio autorizados usem o arquivo de chave para acessar o ECS do
Linux, exclua o arquivo /root/.ssh/authorized_keys ou limpe o arquivo authorized keys.

13.6 Por que meu logon falha depois de ativar a 2FA?

O logon falhou provavelmente porque as configurac¢des de arquivo ou o modo de logon
estavam incorretos.
Corrigir configuracdes de arquivo
Verifique se o arquivo de configuracdo esté correto.
Caminho do arquivo de configuragdo: /etc/ssh/sshd_config
Itens de configuragao:
PermitEmptyPasswords no
UsePAM yes

ChallengeResponseAuthentication yes

AVISO

Se vocé usar a conta root para logon, o seguinte item de configuragdo é necessario:

PermitRootLogin yes

Corrigir o modo de logon
Se vocé tentar fazer logon em uma das seguintes maneiras, seu logon falhara.

® Usou o CloudShell para fazer logon em um ECS.

® Tentativa de fazer logon em um servidor Linux por meio de uma instancia de CBH.

Causa da falha: a 2FA ¢ implementada por meio de um moédulo integrado, que ndo pode ser
exibido se vocé fizer logon das maneiras anteriores. Como resultado, a autenticagdo de logon
falha.

Solugdo: execute a autenticagdo de logon consultando Como usar a 2FA?
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(11 NOTA

Para obter detalhes sobre os pré-requisitos, restri¢des e limitagdes para ativar a 2FA, consulte "Ativacdo
de 2FA" em Configuracio de seguranca.

13.7 Como adicionar um nimero de telefone celular ou

endereco de e-mail para receber notificacdes de verificacao
de 2FA?

Vocé pode definir o seu nimero de telefone celular somente se tiver selecionado SMS/Email
para Method. Defina o seu nimero de telefone celular no topico de SMN que escolher.

Na lista suspensa SMN Topic, apenas os topicos de SMN com assinaturas confirmadas s&o
exibidos.

®  Vocé pode clicar em View para ir para o console do SMN e criar um topico. Clique em
Add Subscription e digite um niimero de telefone celular ou endereco de e-mail.

®  Vocé também pode adicionar ou modificar o nimero de telefone celular ou enderego de
e-mail sob um topico existente.

—  Adicionar um numero de telefone celular ou endereco de e-mail

Clique em View Topics. Clique em Add Subscription ¢ digite um numero de
telefone celular ou endereco de e-mail.

—  Excluir um nimero de telefone celular ou endereco de e-mail

Clique em View Topics. Clique no nome de um topico para ir para a pagina de
detalhes. Clique na guia Subscriptions e exclua um ou mais pontos de extremidade
de destino.

13.8 Se optar por usar o cddigo de verificacao para 2FA,
como obter o c6digo?

Se quiser ativar a 2FA, mas ndo puder receber mensagens por telefone celular ou e-mail,
defina Method como Verification code. Toda vez que vocé fizer logon em um ECS, o HSS
enviara um codigo de verificacdo aleatorio para sua pagina de logon. Vocé so precisa digitar o
codigo para fazer logon.

Edigdo 01 (2023-10-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 126


https://support.huaweicloud.com/intl/pt-br/usermanual-hss2.0/hss_01_0051.html

Host Security Service

Preguntas frecuentes 13 Configuragdes de seguranca

Figura 13-8 Configuracdo do método para codigo de verificagdo

Enable 2FA

Method SMS/Email {(®) Verification code

Servers to Use 2FA

Server Name 2FA Status
HSS-W Disabled
Cancel

13.9 Serei cobrado por notificacdes de alarme e SMS?

Sim. Simple Message Notification (SMN) € um servi¢o pago. Para obter detalhes sobre
pregos, consulte Detalhes do preco de SMN.

13.10 Como modificar destinatarios de notificacao de
alarme?

Os destinatarios podem receber notificagcdes de alarme via SMS ou e-mail.
Vocé pode configurar as informagdes do destinatario em:

® Configuragdes da Central de mensagens

® Topicos de SMN

Figura 13-9 Configuracdes de recepgao de alarme

Alarm Recelving Settings

Use Message Center settings O Use SMN topic settings

v | C ViewTopics

Topic subscptions determine how you wilreceve larm notfications There must be at least one confimned subscription o you cannit complete alarm configuraton.

Aoy

Configuracdes da Central de mensagens
Passo1 Facalogon no console de gerenciamento.

Passo 2 Va para a Central de mensagens. Adicione ou altere o enderego de e-mail e o nimero de
celular do destinatario na Central de mensagens.
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V4a para a Central de mensagens e escolha Message Receiving Management > SMS &
Email Settings. Na area Security, clique em Modify na linha onde reside Security event.

Figura 13-10 Adicionar ou modificar um destinatario de notificagdo de alarme

Engish

Message Center SMS & Email Settings

Message Type Email SMS Recipient Name Operation
v Finanse
v Product
~ Secuity
Recipient Mznagement
Secuity event V] Recipient Gweisu
Violaion Recipient giwelsu Modity
Vulnerabifties Recipient giwelsu Madify
v 0gM
v Campaigns
‘
v Filing

Passo 3 Na caixa de didlogo Modify Recipient, selecione ou desmarque os contatos e clique em OK.

—Fim

Toépicos de SMN

Para alterar um ponto de extremidade de assinatura (um endereco de e-mail ou nimero de
celular), exclua-o e adicione um novo.

O procedimento a seguir altera test@example.com para outro endereco no topico de HSS-
warning.

Pré-requisito
Vocé obteve a permissdo de administrador de SMN.
Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 No canto superior esquerdo, clique em — e escolha Application > Simple Message
Notification.

Passo 3 Escolha Topic Management > Subscriptions no painel de navegagdo. Digite o ponto de
extremidade da assinatura na caixa de pesquisa, conforme mostrado na Figura 13-11.

Figura 13-11 Pesquisar o ponto de extremidade de assinatura anterior

Notification

protocol Endpoint Description

Emal test@example.com HSS-warning Confirmed Request Confirmation | Delete

Passo 4 Confirme que o ponto de extremidade da assinatura recebe notificacdes de alarme de HSS
enviadas de SMIN.
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Passo 5 Clique em Delete.
L] NOTA

Depois que uma assinatura ¢ excluida, o ponto de extremidade ndo recebe mais notificagdes de alarme
de HSS. Tenha cuidado ao realizar esta operagao.

Passo 6 Escolha Topics, pesquise o topico desejado e adicione uma assinatura para ele. Para obter
detalhes, consulte Adicio de uma assinatura e Solicitacdo de confirmacgio de assinatura.

Figura 13-12 Adigdo de uma assinatura

P
tification

e} Deplay Name

Hss-waring STVt £4ES26601432481a654982 03 20CE2HSS varing

—Fim

13.11 Por que nao ha topicos disponiveis para eu escolher
quando configuro as notificacoes de alarme?

Nenhum tépico criado

Na pagina Alarm Notifications, clique em View Topics para acessar o console de SMN e
criar um tépico. Para obter detalhes, consulte Criacao de um topico.

Figura 13-13 Exibicao de topicos de SMN

SMN Topic
hss v | C |View Topic
Only SMN topics whose statuses are are available.

Nenhum tépico assinado

Depois de criar um tdpico, vocé precisa adicionar uma ou mais assinaturas ao topico e
confirmar as assinaturas conforme solicitado. Para obter detalhes, consulte Adi¢ao de uma
assinatura.

13.12 Posso desativar as notificacoes de alarme de HSS?

Sim.

Se vocé ndo ativar as notificagdes de alarme, o HSS néo podera enviar notificagdes de alarme
para vocé em tempo habil. Para exibir os riscos de seguranca do host, vocé so pode fazer
logon no console de gerenciamento.
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Configurar notifica¢des de alarme

Depois de habilitar o HSS, execute as seguintes operagdes para configurar as notificagdes de
alarme:

1.
2.

Faca logon no console de HSS.

Escolha Installation and Configuration > Alarm Notifications. Configure notifica¢des

de alarme.

Desativacao de notificacoes de alarme

Se vocé ndo quiser receber notificagdes de alarme do HSS depois que o HSS for ativado, vocé
pode desabilitar a notifica¢do. Depois de desabilitado, vocé precisa fazer logon no console de
gerenciamento para visualizar os alarmes.

Utilize um dos seguintes métodos para desativar a notificagdo de alarme do HSS:

Exclua o tépico de SMN.

Depois de excluir o tdpico, suas configuragdes de notificagdo de alarme ndo terdo efeito.

Exclua a assinatura do topico de SMN.
Depois de excluir a assinatura, voc€ nao recebera mais notificagoes de alarme.
Cancele ou desative a assinatura do topico de SMN.

Depois de cancelar a assinatura, vocé nao receberd mais notificagdes de alarme.

13.13 Como modificar itens de notificacao de alarme?

Se vocé ndo quiser receber determinadas notificagdes de alarme do HSS depois que o HSS
estiver ativado, vocé€ pode desativar os itens de notificacdo. Depois de desativado, é
necessario efetuar logon no console de gerenciamento para visualizar os alarmes.

Procedimento

Passo1 Faga logon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.
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Figura 13-14 Acessar o HSS

HLIAWE]

— |Semvice List r
(=) Elastic Cloud Server Recently Visited Services: Host Security Service
@ Bare Melal Server ? Security & Compliance

) DDoS Mitigation
I Auto Scaling

Web Application Firewall
| Elastic Volume Service Cloud Firewall
¢~y Cloud Backup and Recovery Application Trust Center

Vulnerahility Scan Service

(7 Object Storage Service
Host Security Service

7™ Virtual Private Cloud

Container Guard Service

Passo 3 No painel de navegacdo, escolha Installation and Configuration.
Passo 4 Na pagina exibida, clique na guia Alarm Notifications.

Passo 5 Selecione os eventos cujas notificagdes de alarme devem ser mascaradas. Para obter mais
informagdes, consulte Ativacao da notificacio de alarme.

Passo 6 Clique em Use Message Center settings ou Use SMN topic settings.
® Se vocé clicar em Use Message Center settings,

Va para a Central de mensagens e escolha Message Receiving Management > SMS &
Email Settings. Na area Security, clique em Modify na linha onde reside Security
event.
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Figura 13-15 Adi¢do ou modificacdo de destinatarios

Message Center SMS & Email Settings

z
o
§
o
3
B
"]
z
@

System Notification Recipient Name Operation

~ Finance
~ Product
Recipient Management ~ Security o
Security event sETE S giweisu
Violation seEEm iveisu Modify
Vulnerabilities SER.giveisu Modify
~ o&M
~ Campaigns
~ Filing

® Se vocé clicar em Use SMN topic settings, selecione um topico na lista suspensa.

Passo 7 Clique em Apply. Serd exibida uma mensagem indicando que a notificagdo de alarme foi
definida com sucesso.

Para modificar vérios topicos de notificagdo, repita as etapas de Passo 5 a Passo 7.

—Fim

13.14 Como desativar o firewall do SELinux?

O SELinux (Linux com segurang¢a aprimorada) ¢ um modulo do kernel e subsistema de
seguranca do Linux.

O SELinux minimiza os recursos que podem ser acessados pelos processos de servigo no
sistema (o principio do minimo privilégio).

Descricao do fechamento

® Depois que o SELinux ¢ desativado, os servigos ndo sdo afetados.

® O SELinux pode ser desativado temporaria ou permanentemente, conforme necessario.

Cenario

Para usar a func@o de autenticagdo de dois fatores do HSS, vocé precisa desativar
permanentemente o firewall do SELinux.

Procedimento

Passo1 Efetue logon remotamente no servidor de destino.
® Servidor da Huawei Cloud

—  Efetue logon no console do ECS, localize o servidor de destino e clique em Remote
Login na coluna Operation para efetuar logon no servidor. Para obter detalhes,
consulte Fazer logon usando VNC.
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® Servidor nao da Huawei Cloud

Use uma ferramenta de gerenciamento remoto (como PuTTY ou Xshell) para se conectar
ao EIP de seu servidor e fazer logon remotamente em seu servidor.

Passo 2 Execute o comando de desligamento na janela de comando.
® Desativar temporariamente o SELinux

Execute o seguinte comando na CLI para desativar temporariamente o SELinux:
setenforce 0

(11 NOTA

Depois que o sistema for reiniciado, o SELinux sera ativado novamente.

® Desativar permanentemente o0 SELinux

a. Execute o seguinte comando na janela do diretorio para editar o arquivo config do
SELinux:

vi /etc/selinux/config

b. Localize SELINUX=enforcing, pressione i para entrar no modo de edi¢do e altere
o parametro para SELINUX=disabled.

Figura 13-16 Editar o status do SELinux

# This file controls the state of SELinux on the system.

# SELINUX= can take one of these three values:

# enforcing - SELinux security policy is enforced.

# permissive - SELinux prints warnings instead of enforcing.
# disabled - No SELinux policy is loaded.

SELINUX=enforcing

# SELINUXTYPE= can take one of three two values:

# targeted - Targeted processes are protected,

# minimum - Modification of targeted policy. Only selected processes are protected.

# mls - Multi Level Security protection.
SELINUXTYPE=targeted

c. Apods a modificagdo, pressione Esc e execute o seguinte comando para salvar o
arquivo e sair:
e}

Passo 3 Execute o comando de desligamento permanente, salve as configuracdes e saia. Execute o
seguinte comando para reiniciar o servidor imediatamente:

shutdown -r now
L] NOTA
O comando de desligamento permanente s6 tem efeito depois que o servidor ¢ reiniciado.

Passo 4 Apos a reinicializagdo, execute o seguinte comando para verificar se o SELinux esta
desativado:

getenforce

—Fim
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14 ...

14.1 Como estender o periodo de validade das cotas do
HSS?

A maneira de aumentar a cota de HSS varia de acordo com o modo de cobranga.

® No modo de pagamento por uso, vocé€ ndo precisa estender o periodo de validade. Vocé
pode usar quantos recursos do HSS forem necessarios por qualquer periodo e sera
cobrado por uso.

® No modo anual/mensal, sua cota tem um determinado periodo de validade. Antes que a
cota expire, voc€ pode renovar a cota.

14.2 Como filtrar servidores desprotegidos?

Passo1 Faca logon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regiao, clique em — e escolha
Security & Compliance > Host Security Service.
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Figura 14-1 Acessar o HSS
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Passo 3 No painel de navegagdo, selecione Servers.

Passo 4 Na guia Servers, filtre servidores desprotegidos.

Figura 14-2 Filtragem de servidores desprotegidos

Servers | Server Groups Quotas

Select all

-saarch alCl|C

a] a a o[ =] =
All Al 5]
All All
55 Edit Al . Server Status | oy p
jer Bill Al
Server Name/ID 1P Address [ Server Status Agent Status Protection Status Detection Result Edition/Expiration Date Server Groups Policy Group Operation
win-for 1008520183 (€) . Risky Premium (included with WTP) (v _ . -
S7fedef7. 25504670 102168138 (Private) OO Running Online Enabled Risky 9(Al projects) default wtp_polic Mor
euler- 100.95.149.150 (EIP, Offline N ~
fazacas1-2434-455c¢ 192168040 (Prvate) W™ Running View Cause 0 osated None cefauit tppolc e
liuzha; 100.85.221.214 (EIP, Offline
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6ect15 862041kt 192168010 (Prvts "™ Fuming View Cause O osae ore deaul premium.. fore
Passo 5 Verifique os servidores desprotegidos.
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Figura 14-3 Servidores desprotegidos
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—Fim

14.3 Por que nao consigo encontrar os servidores que
comprei no console?

Vocé provavelmente esta na regido errada. Somente os seguintes servidores sdo exibidos no
console:

® Servidores da Huawei Cloud comprados na regido selecionada

®  Servidores ndo da Huawei Cloud que foram adicionados a regido selecionada
Solucao:

Alterne para a regido correta antes de procurar seus servidores. Se as fungdes de projeto
empresarial tiverem sido ativadas para sua conta, vocé também precisara garantir que tenha
alternado para o projeto correto.

14.4 O que devo fazer se minhas cotas forem insuficientes
e eu falhar em ativar a protecao?

Nenhuma cota comprada

Se vocé nao tiver cotas suficientes, compre cotas na regiao em que os servidores estao
implementados. Para obter detalhes, consulte Compra de cotas de HSS.

Verificar sua regiao

Sua cota esta disponivel apenas na regido onde vocé a comprou. Se vocé comprou cotas, mas
ndo consegue encontrar nenhuma no console, mude para a regido correta antes de ativar a
protecao.

Verificar sua pagina
® Para ativar o HSS da edi¢do bésica, empresarial ou premium, escolha Host Security

Service > Servers ¢ ative-o na guia Servers.

®  Se vocé comprou a edigdo WTP, no console do HSS, escolha Prevention > Web
Tamper Protection e clique na guia Server.

®  Se vocé comprou a edigdo de container, no console do HSS, escolha Containers &
Quota e clique na guia Servers.

Edigdo 01 (2023-10-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 136


https://support.huaweicloud.com/intl/pt-br/usermanual-hss2.0/hss_01_0229.html

Host Security Service
Preguntas frecuentes 14 Cotas

Verificar seu projeto

Se as fungdes de projeto empresarial tiverem sido ativadas para sua conta, sua cota estara
disponivel somente no projeto em que vocé a comprou. Se vocé comprou cotas, mas nao
consegue encontrar nenhuma no console, mude para o projeto correto antes de ativar a
protecao.

14.5 Como alocar minha cota?

A cota pode ser alocada das seguintes maneiras:

® Sclecione Select a quota randomly. para permitir que o sistema aloque a cota com a
validade restante mais longa para o servidor.

® Selecione um ID de cota e atribua-o a um servidor.

® Habilite protecdo para servidores em lotes. O sistema alocara automaticamente cotas
para eles.

(1 NOTA

Geralmente, vocé pode deixar o HSS selecionar aleatoriamente uma cota.

14.6 Se eu mudar o SO de um servidor protegido, isso
afetara minha cota de HSS?

Nao. Mas antes de alterar o SO do servidor, vocé precisa verificar se o agente do HSS suporta
o novo SO. Para obter uma melhor experiéncia de servigo HSS, ¢ aconselhavel instalar ou
atualizar para uma versdo do SO suportada pelo agente.

Os agentes do HSS podem ser executados em servidores do Linux, como CentOS ¢ EulerOS;
e servidores do Windows, como Windows 2012 e 2016.

AVISO

O agente ¢ provavelmente incompativel com as versdes de Linux ou Windows que atingiram
o fim da vida 1til. Para obter uma melhor experiéncia de servico HSS, ¢ aconselhavel instalar
ou atualizar para uma versdo do SO suportada pelo agente.

Tabela 14-1 SOs suportados

Tipo Arquit | Versao do SO suportada Suporte para
de SO | etura verificac¢do de
do vulnerabilidades
sistem
a
Windo | X86 Windows 10 (64-bit) X
WS NOTA
Somente o Huawei Cloud Workspace pode usar
este sistema operacional.
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Tipo
de SO

Arquit
etura
do
sistem

Versao do SO suportada

Suporte para
verificacdo de
vulnerabilidades

Windows 11 (64-bit)

NOTA
Somente o Huawei Cloud Workspace pode usar
este sistema operacional.

Windows Server 2012 R2 Standard 64-bit
English (40 GB)

Windows Server 2012 R2 Standard 64-bit
Chinese (40 GB)

Windows Server 2012 R2 Datacenter 64-bit
English (40 GB)

Windows Server 2012 R2 Datacenter 64-bit
Chinese (40 GB)

Windows Server 2016 Standard 64-bit
English (40 GB)

Windows Server 2016 Standard 64-bit
Chinese (40 GB)

Windows Server 2016 Datacenter 64-bit
English (40 GB)

Windows Server 2016 Datacenter 64-bit
Chinese (40 GB)

Windows Server 2019 Datacenter 64-bit
English (40 GB)

Windows Server 2019 Datacenter 64-bit
Chinese (40 GB)

Linux

X86

CentOS 7.4 (64-bit)

CentOS 7.5 (64-bit)

CentOS 7.6 (64-bit)

CentOS 7.7 (64-bit)

CentOS 7.8 (64-bit)

CentOS 7.9 (64-bit)

< [ 2| <] <] <] <

CentOS 8.0 (64-bit)

CentOS 8.1 (64-bit)

CentOS 8.2 (64-bit)
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Tipo Arquit | Versao do SO suportada Suporte para
de SO | etura verificacdo de

do vulnerabilidades

sistem

a
CentOS 8 (64-bit) x
CentOS 9 (64-bit) X
Debian 9 (64-bit) \
Debian 10 (64-bit) \
Debian 11.0.0 (64-bit) \
Debian 11.1.0 (64-bit) \
EulerOS 2.2 (64-bit) \
EulerOS 2.3 (64-bit) \
EulerOS 2.5 (64-bit) \
EulerOS 2.7 (64-bit) x
EulerOS 2.9 (64-bit) \
Fedora 28 (64-bit) x
Ubuntu 16.04 (64-bit) \
Ubuntu 18.04 (64-bit) \
Ubuntu 20.03 (64-bit) X
Ubuntu 20.04 (64-bit) \
Ubuntu 22.04 (64-bit) X
Red Hat 7.4 (64-bit) x
Red Hat 7.6 (64-bit) x
Red Hat 8.0 (64-bit) x
Red Hat 8.7 (64-bit) x
OpenEuler 20.03 LTS (64-bit) X
OpenEuler 22.03 SP3 (64-bit) X
OpenEuler 22.03 (64-bit) X
AlmaLinux 9.0 (64-bit) X
Rocky Linux 8.4 (64-bit) X
Rocky Linux 8.5 (64-bit) X
Rocky Linux 9.0 (64-bit) X
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Tipo
de SO

Arquit
etura
do
sistem

Versao do SO suportada

Suporte para
verificacdo de
vulnerabilidades

HCE 2.0 (64-bit)

X

SUSE 12 SP5 (64-bit)

SUSE 15 SP2 (64-bit)

SUSE 15.5 (64-bit)

ARM

CentOS 7.4 (64-bit)

CentOS 7.5 (64-bit)

CentOS 7.6 (64-bit)

CentOS 7.7 (64-bit)

CentOS 7.8 (64-bit)

CentOS 7.9 (64-bit)

< | 2| <] < < <] <] <] <

CentOS 8.0 (64-bit)

X

CentOS 8.1 (64-bit)

X

CentOS 8.2 (64-bit)

X

CentOS 9 (64-bit)

X

EulerOS 2.8 (64-bit)

EulerOS 2.9 (64-bit)

< | <

Fedora 29 (64-bit)

Ubuntu 18 (64-bit)

Kylin V7 (64-bit)

Kylin V10 (64-bit)

\/

HCE 2.0 (64-bit)

X

UnionTech OS V20 (64-bit)

\ (Edigdes E e D do
servidor UOS V20)

14.7 Por que uma edicao de HSS nao entra em vigor apos a

compra?

Depois de comprar o HSS, vocé precisa executar as seguintes operagdes para que o HSS entre

em vigor:
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Instale um agente no servidor de destino. Apos a instalagdo, o HSS pode monitorar o
servidor e relatar alarmes. Se voc€ instalou o agente, pule esta etapa. Para obter detalhes
sobre como instalar agentes, consulte Instalacdo de um agente.

Vincule a cota de edicdo comprada ao servidor de destino. Apos a vinculagdo, os
recursos da edi¢do serdo ativados no servidor de destino. Para obter detalhes sobre como
vincular uma cota para ativar o HSS, consulte Ativag¢do do HSS. Para obter detalhes
sobre como ativar a protecdo de né de container, consulte Ativa¢ao da protecio do né
do container.

Depois que a protegao estiver ativada, € aconselhavel ativar a notificagdo de alarme, para que
vocé possa receber notificagdes assim que os alarmes forem relatados. Vocé também ¢
aconselhado a configurar os pardmetros de seguranca para seus servidores.

14.8 Como alterar a edicao da cota de protecao vinculada a
um servidor?

Precaucoes

Vocé pode alternar para a edigdo empresarial, basica, profissional ou premium.

Para usar a WTP ou a edi¢do de container, compre uma cota dessa edigdo e ative-a. Para obter
detalhes, consulte Compra de uma cota de HSS.

Pré-requisitos
°
°

Procedimento

O servidor cuja cota de protecao deve ser alterada estd no estado Protected.

Antes de mudar para uma quota no modo de cobranga anual/mensal, certifique-se de que
a quota foi comprada e esta disponivel. Para obter detalhes, consulte Compra de uma
cota de HSS.

Antes de mudar para uma edi¢ao inferior, verifique o servidor, lide com os riscos
conhecidos e registre as informagdes de operagdo para evitar erros e ataques de O&M.

Passo1 Faca logon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.
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Figura 14-4 Acessar o HSS
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Passo 3 No painel de navegacdo, escolha Asset Management > Servers & Quota. Clique na guia
Servers.

(1 NOTA

A lista de servidores exibe o status de protecdo somente dos seguintes servidores:
® Servidores da Huawei Cloud comprados na regido selecionada

® Servidores ndo da Huawei Cloud que foram adicionados a regido selecionada
Passo 4 Vocé pode alternar as edigdes de cota para um ou varios servidores.
® Alternagédo da edigdo de cota para um unico servidor

a. Na coluna Operation de um servidor, clique em Switch Edition.

b. Na area Configure Protection, selecione um modo de cobranga, uma edi¢do e uma
cota. Para obter mais informagodes, consulte Tabela 14-2. Para obter detalhes sobre
as edigdes que podem ser alteradas, consulte Tabela 14-3.

Tabela 14-2 Parametros para alternancia de edi¢oes

Parametro Descricao

Billing Mode | Modo de cobranca de uma cota.

®  Anual/Mensal

m  Pagamento por uso
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Parametro

Descricao

Edition

Selecione uma edicao de cota.

m  Edicao basica: ela protege servidores de teste ou servidores
de usuarios individuais. Ela pode proteger qualquer
numero de servidores, mas apenas parte dos recursos de
verificacio de seguranca estao disponiveis. Esta edi¢cao
nio fornece recursos de protecio, nem fornece suporte
para a certificagio DJCP Multi-level Protection Scheme
(MLPS). A edigdo basica ¢ gratuita por 30 dias se tiver sido
ativada pela primeira vez.

m Edigao profissional: esta edigdo ¢ superior a edi¢ao basica,
mas inferior a edicdo empresarial. Seus recursos incluem
deteccao de alterag@o de diretorio de arquivos, deteccdo de
shell anormal e gerenciamento de politicas.

m  Edicdo empresarial: ela fornece assisténcia para a certificagdo
DJCP MLPS. Os principais recursos incluem gerenciamento
de impressoes digitais de ativos, gerenciamento de
vulnerabilidades, deteccdo de programas maliciosos, detecgdo
de shell da Web e deteccdo de comportamento anormal de
processos.

m  Edi¢do premium: ela ajuda vocé com a certificagdo DJCP
MLPS e fornece recursos avangados, incluindo protegio de
aplicagdes, prevencao de ransomware, detec¢cdo de comandos
de alto risco, detecgdo de escalonamento de privilégios e
deteccdo de shell anormal.

Para obter mais informacdes, consulte Edigoes e recursos.

Select Quota

Se vocé selecionar Yearly/Monthly, serd necessario selecionar
uma cota de protegdo para o servidor.

m Select a quota randomly: uma cota aleatdria ¢ alocada ao
servidor.

m ID da cota: a cota especificada ¢ vinculada ao servidor.
Quando voc¢ alterna a edig@o para varios servidores por vez,
a cota selecionada s6 pode ser vinculada a um deles. O resto
dos servidores serdo aleatoriamente vinculados as cotas da
edicdo de destino.

NOTA

Se o sistema exibir uma mensagem indicando que ndo ha cotas
disponiveis, vocé precisara comprar cotas primeiro.

Tags
(opcional)

Se vocé selecionar o modo de cobranga de pagamento por uso,
podera adicionar tags as cotas de pagamento por uso.

As tags sdo usadas para identificar os recursos em nuvem.
Quando vocé tem muitos recursos em nuvem do mesmo tipo,
pode usar tags para classificar os recursos em nuvem por
dimensao (por exemplo, por uso, proprietario ou ambiente).
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Tabela 14-3 Alteracdo de edigdo permitida

Modo de | Edi¢do atual Edicao de destino permitida
cobranca
Anual/ Bésica m  Anual/mensal: edi¢des profissional,
Mensal empresarial e premium
m Pagamento por uso: edigédo
empresarial
Edicao profissional m  Anual/mensal: edigdes basica,

empresarial e premium

m  Pagamento por uso: edigédo
empresarial

Empresarial Anual/mensal: edigdes basica,
profissional e premium

Premium m Anual/mensal: edi¢Ges basica,
profissional e empresarial

m Pagamento por uso: edigdo

empresarial
Pagamento | Empresarial Anual/mensal: edi¢des basica,
por uso profissional e premium

c. Leia o Aviso de isen¢do de responsabilidade do Host Security Service e selecione 1
have read and agree to the Host Security Service Disclaimer.

® Alternacdo das edigdes de cota para varios servidores

Selecione varios servidores e clique em Enable acima da lista de servidores.

b. Na caixa de diadlogo exibida, confirme as informagdes do servidor e selecione um
modo de cobranga, uma edi¢do e uma cota. Para obter mais informagdes, consulte
Tabela 14-2.

c. Leia o Aviso de isengdo de responsabilidade do Host Security Service e selecione 1
have read and agree to the Host Security Service Disclaimer.

Passo 5 Clique em OK.

As informagdes da edi¢do na coluna Edition serdo atualizadas. Se as informagdes de edi¢do
na coluna Edition forem atualizadas, a alteracao de edigdo foi bem-sucedida.

—-Fim

Procedimento de acompanhamento

® Depois que a edigdo ¢ alterada, vocé pode alocar a cota de edi¢do ociosa para outros
servidores.

® Depois de mudar para uma edi¢do inferior, limpe dados importantes no servidor,
interrompa aplica¢des importantes no servidor e desconecte o servidor da rede externa
para evitar perdas desnecessarias causadas por ataques.
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® Depois de mudar para uma edi¢do superior, execute uma detec¢do de seguranga no
servidor, lide com os riscos de seguranga no servidor e configure as fun¢des necessarias
em tempo habil.
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Cobranca, renovacao e cancelamento de

assinatura

15.1 Se eu nao renovar o HSS apds ele expirar, meus
servicos serao afetados?

A expirag@o do HSS ndo tem impacto direto em seus servicos.

Impacto da interrupcio da renovagio

HSS vai parar de proteger seus servigos se a sua assinatura do HSS expira.
Riscos depois de interromper a renovacgao

A edigfo basica do HSS nfo oferece fungdes avangadas de protecdo. Se vocé ndo renovar sua
assinatura, seus servidores estardo expostos aos riscos de quebra de contas, intrusdes e
violagdes de dados, o que pode causar grandes prejuizos para o seu negocio empresarial.

O HSS fornece prote¢do completa para servidores, incluindo prevengdo pré-ataque, protegdo
durante ataque e alarmes em tempo real ou diarios. Para obter mais informagdes, consulte
HSS.

15.2 Se eu cancelar a assinatura do HSS e compra-lo
novamente, preciso instalar agentes e definir as
configuracoes de protecao do servidor do zero?

Nao.

Se vocé cancelar a assinatura do HSS, sua cota do HSS ndo estara mais disponivel. O HSS
ndo desinstala automaticamente o agente de seus servidores nem modifica ou exclui as
configuragdes de protecdo de servidor em seus servidores.
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AVISO

O HSS néo pode ser usado entre regides. Certifique-se de que as novas cotas compradas
estejam nas mesmas regides que as cotas anteriores.

15.3 Como renovar o HSS?

Vocé pode renovar sua assinatura de uma instancia do HSS cobrada anualmente/mensalmente
quando ela estiver prestes a expirar. Apos a renovagdo, vocé podera continuar a usar o HSS.

® Antes que o servigo expire, o sistema enviara uma mensagem SMS ou e-mail para
lembra-lo de renové-lo.

® Se vocé ndo renovar o servigo antes que ele expire, ele entrard no periodo de retengao.
No periodo de retengdo, o HSS nao protegerd mais seus servidores, mas as configuragdes
relacionadas ao HSS serfo mantidas. Quando o periodo de retengdo expirar, as
configuracdes relacionadas ao HSS ser@o excluidas. Para obter mais informagdes,
consulte Periodo de retencio.

Para evitar perdas desnecessarias causadas por problemas de seguranga, renove sua assinatura
em tempo habil.

(11 NOTA

® Se vocé selecionou Auto-renew ao comprar o HSS, o sistema gera automaticamente um pedido de
renovagao e renova sua assinatura antes que ela expire.

® Se vocé usar uma conta de membro, conceda a permissdo BSS Administrator a ela para que vocé
possa renovar a assinatura expirada usando esta conta de membro.

Pré-requisito
Vocé obteve as permissdes BSS Administrator e HSS Administrator e suas senhas.

(1 NOTA

Uma conta com a permissdo BSS Administrator pode executar qualquer operagdo em todos os itens de
menu na central de contas, na central de cobranga e na central de recursos.

Renova¢ao manual

Passo1 Faca logon no console de gerenciamento.
Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.
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Figura 15-1 Acessar o HSS
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Passo 3 Renove cotas diferentes.
® Renovar cotas de servidor:
a.  No painel de navegagdo a esquerda, escolha Asset Management > Servers &
Quota. Clique na guia Quotas. A pagina de lista de cotas de protegéo ¢é exibida.
b. Na coluna Operation da cota que vocé deseja renovar, clique em More > Renew.

Vocé também pode selecionar todas as cotas a serem renovadas e clicar em Batch
Renew no canto superior esquerdo da lista de cotas para renova-las em lotes.

c. Na pagina Renew, conclua a renovagao conforme solicitado.
Para obter detalhes, consulte Renovacio manual de um recurso.
® Renovar cotas de containers:
a. No painel de navegacdo a esquerda, escolha Asset Management > Containers &

Quota. Clique na guia Protection Quotas. A pagina de lista de cotas de protegéo é
exibida.

b. Na coluna Operation da cota que vocé deseja renovar, clique em More > Renew.

Vocé também pode selecionar todas as cotas a serem renovadas e clicar em Batch
Renew no canto superior esquerdo da lista de cotas para renova-las em lotes.

c. Na pagina Renew, conclua a renovagao conforme solicitado.

Para obter detalhes, consulte Renovacdo manual de um recurso.

—Fim

Renovacao automatica

Se vocé selecionou Auto-renew ao comprar o HSS, o sistema gera automaticamente um
pedido de renovacdo e renova sua assinatura antes que ela expire.
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Se voce ndo selecionou Auto-renew ao comprar o HSS, podera executar as seguintes etapas
para ativar a fungdo de renovacdo automatica:

Passo1 Faca logon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.

Figura 15-2 Acessar o HSS
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Passo 3 Ative a fung¢do de renovagdo automatica para diferentes tipos de cotas.
® Ativar a renovac¢io automatica para cotas de servidor:
a. No painel de navegagdo a esquerda, escolha Asset Management > Servers &
Quota. Clique na guia Quotas. A pagina de lista de cotas de protegdo ¢é exibida.

b. Na coluna Operation da cota que vocé deseja renovar, clique em More > Enable
Auto-Renewal.

Vocé também pode selecionar todas as cotas a serem renovadas e clicar em Enable
Auto-Renewal no canto superior esquerdo da lista de cotas para ativar a renovacao
automatica em lotes.

c. Napagina Enable Auto-Renew, confirme o nome da cota para a qual vocé deseja
ativar a renovac¢do automatica e selecione a duragdo e o niumero de vezes das
renovagoes automaticas.

d. Clique em OK.
® Ativar a renovacio automatica para cotas de container:
a. No painel de navegacdo a esquerda, escolha Asset Management > Containers &

Quota. Clique na guia Protection Quotas. A pagina de lista de cotas de protecao ¢
exibida.
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b.  Na coluna Operation da cota que vocé deseja renovar, clique em More > Enable
Auto-Renewal.

Vocé também pode selecionar todas as cotas a serem renovadas e clicar em Enable
Auto-Renew no canto superior esquerdo da lista de cotas para ativar a renovagao
automatica em lotes.

c. Napagina Enable Auto-Renew, confirme o nome da cota para a qual vocé deseja
ativar a renovagao automatica ¢ selecione a duragdo ¢ o numero de vezes das
renovacdes automaticas.

d. Clique em OK.

—Fim

15.4 Como cancelar a assinatura das cotas de HSS?

Se algumas de suas cotas do HSS forem desnecessarias e vocé quiser parar de cobrar por elas,
podera cancelar a assinatura delas.

Vocé pode cancelar a assinatura das cotas do HSS cobradas no modo anual/mensal. Apds o
cancelamento da assinatura, o valor que vocé ndo consumiu serd reembolsado. Para obter
detalhes, consulte Cancelar assinatura de cotas do HSS cobradas no modo anual/mensal.

A cota do HSS de pagamento por uso ¢ cobrada com base na duragdo de uso real. Depois que
o HSS for desativado, vocé ndo sera cobrado. Para obter detalhes, consulte Desativacio de
cotas do HSS cobradas no modo de pagamento por uso.

(11 NOTA

Se vocé usa uma conta de membro, conceda a permissdo BSS Administrator a ela para que possa
cancelar a assinatura do HSS usando essa conta de membro.

Cancelar assinatura de cotas do HSS cobradas no modo anual/mensal

Vocé pode cancelar a assinatura das cotas do HSS cobradas no modo anual/mensal.

® Se vocé tiver cancelado a assinatura de menos de 10 recursos no ano atual, podera obter
o reembolso total ao cancelar a assinatura de uma cota comprada dentro de cinco dias
(excluindo as cotas cujos pedidos ndo sdo pagos).

® Se vocé cancelar a assinatura de uma cota depois de cinco dias apds a compra, serdo
cobradas as taxas de manuseio e o valor consumido. Os cupons de dinheiro e cupons de
desconto usados ndo serdo reembolsados.

Para obter mais informagdes, consulte Regras de cancelamento de assinatura.

Passo1 Faca logon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — ¢ escolha
Security & Compliance > Host Security Service.
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Figura 15-3 Acessar o HSS
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Passo 3 Cancele a assinatura de diferentes tipos de cotas.

® Cancelar a assinatura das cotas do servidor:

a.  No painel de navegacdo a esquerda, escolha Asset Management > Servers &
Quota. Clique na guia Quotas. A pagina de lista de cotas de protecao ¢ exibida.

b. Na coluna Operation da cota da qual vocé deseja cancelar a assinatura, clique em
More > Unsubscribe.

c. Na pagina exibida, conclua o cancelamento da assinatura conforme solicitado.
Para obter detalhes, consulte Regras de cancelamento de assinatura.

® Cancelar a assinatura de cotas de containers:

a. No painel de navegacdo a esquerda, escolha Asset Management > Containers &
Quota. Clique na guia Protection Quotas. A pagina de lista de cotas de protegao é
exibida.

b. Na coluna Operation da cota da qual vocé deseja cancelar a assinatura, clique em
More > Unsubscribe.

c. Na pagina exibida, conclua o cancelamento da assinatura conforme solicitado.

Para obter detalhes, consulte Regras de cancelamento de assinatura.

-—Fim

Desativacao de cotas do HSS cobradas no modo de pagamento por uso

Para cancelar a assinatura das cotas de edi¢cdo empresarial ou de container compradas no
modo de pagamento por uso, vocé so precisa desativar a protecao.

Passo1 Facalogon no console de gerenciamento.
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Passo 2 Clique em — no canto superior esquerdo da pagina, selecione uma regido e escolha Security
& Compliance > HSS para ir para o console de gerenciamento do HSS.

Passo 3 Vi para a lista de protec@o.

® Lista de protecdo do servidor: no painel de navegagdo, escolha Asset Management >
Servers & Quota. Clique na guia Servers.

® Lista da protecdo do container: no painel de navegagdo, escolha Asset Management >
Container Management. Clique na guia Container Nodes e clique em Nodes.

Passo 4 Na coluna Operation de um servidor, clique em Disable ou Disable Protection.
Passo 5 Na caixa de dialogo de confirmagdo, clique em OK.

Depois que a protecao for desativada, retorne a lista de protegdo. O status de protecao do
servidor ou container ¢ Unprotected.

—-Fim

15.5 Como desativar a renovac¢ao automatica?

Vocé pode cancelar a renovagdo automatica do HSS. Se a renovagdo automatica for
cancelada, vocé precisara renovar manualmente suas assinaturas.

Procedimento

Passo1l Facalogon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.

Figura 15-4 Acessar o HSS
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Passo 3 Cancele a renovagdo automatica com base no tipo de cota.

® Cancelar a renovacio automatica de cotas de servidor:

a. No painel de navegagdo a esquerda, escolha Asset Management > Servers &
Quota. Clique na guia Quotas. A pagina de lista de cotas de protegéo ¢é exibida.

b. Nalinha de uma cota, escolha More > Modify Auto-renew na coluna Operation.
c. Defina Renewal Option como Manual.
d. Clique em OK.

® Cancelar a renovacio automatica de cotas de containers:

a. No painel de navegagdo a esquerda, escolha Asset Management > Containers &

Quota. Clique na guia Protection Quotas. A pagina de lista de cotas de protecao é
exibida.

b. Na linha de uma cota, escolha More > Modify Auto-renew na coluna Operation.
c. Defina Renewal Option como Manual.
d. Clique em OK.

—-Fim
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16.1 Como usar a ferramenta de conexao de area de
trabalho remota do Windows para se conectar a um
servidor?

Procedimento

Passo1 No PC local, escolha Startup > Running e execute o comando mstsc para iniciar a Conexao
de area de trabalho remota do Windows.

Passo 2 Clique em Options e, em seguida, clique na guia Local Resources. Na area Local devices
and resources, selecione Clipboard.

Passo 3 Clique na guia General. Em Computer, insira o EIP do servidor no qual vocé deseja instalar
um agente. Em User name, insira Administrator. Em seguida, clique em Connect.

Passo 4 Na caixa de didlogo exibida, digite a senha do usuario do servidor e clique em OK para se
conectar ao servidor.

—-Fim

16.2 Como verificar os arquivos de log do HSS?

Caminho do log

A tabela a seguir descreve os arquivos de log e seus caminhos.
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SO Diretorio de log Arquivo de log
Linux /var/log/hostguard/ ® hostwatch.log
® hostguard.log
® upgrade.log
® hostguard-service.log
® config tool.log
® ecngine.log
Windows C:\Program Files\HostGuard ® hostwatch.log
\log ® hostguard.log
® upgrade.log
Retencao de log
Arquivo de | Descricao Tamanho | Arquivo retido Periodo de
log maximo retencao
hostwatch.lo | Registra logs gerados | 10M Ultimos oito Até que o
g durante a execucao de arquivos agente do
processos daemon. HSS seja
- P - desinstalado
hostguard.log | Registra os logs 10M Ultimos oito
gerados durante a arquivos
execucao dos
processos de trabalho.
upgrade.log | Registra os logs 10M Ultimos oito
gerados durante a arquivos
atualizacdo de versao.
hostguard- Registra os logs 100k Ultimos dois logs
service.log (scripts) gerados
quando o servigo é
iniciado.
config_tool.l | Registra os logs 10M Ultimos dois logs
og (programas) gerados
quando o servigo é
iniciado.
engine.log Registra os logs 10M Ultimos dois logs
gerados quando o
servigo ¢ encerrado.
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16.3 Como ativar o registro em log para falhas de logon?

MySQL

A func¢do de prevengdo de invasdo de contas para Linux é compativel com o MySQL 5.6 e
5.7. Execute as etapas a seguir para habilitar o log para falha de logon:

Passo1 Efetue logon no host como o usuario root.

Passo 2 Execute o seguinte comando para consultar o valor log_warnings:
show global variables like 'log_warnings'

Passo 3 Execute o seguinte comando para alterar o valor log_warnings:
set global log_warnings=2

Passo 4 Modifique o arquivo de configuracao.

® Para um sistema operacional Linux, modifique o arquivo my.conf adicionando
log_warnings=2 ao [MySQLd].

—Fim

vsftp
Esta secdo mostra como habilitar o registro em log para falhas de logon do vsftp.

Passo1 Modifique o arquivo de configuracdo (por exemplo, /etc/vsftpd.conf) e defina os seguintes
parametros:

vsftpd_log_file=log/file/path
dual_log_enable=YES

Passo 2 Reinicie o servigo vsftp. Se a configuracdo for bem-sucedida, os registros de log mostrados
nos logs mostrados em Figura 16-1 serdo retornados quando vocé fizer logon no vsftp.

Figura 16-1 Registros de log

CONNECT: Client "::ffff
[ftp_test] OK LOGIN: C

CONN Client ":
[ftp_test] FAIL LO
[ftp_t

CONN

16.4 Como limpar um alarme em alteracdes de arquivos
criticos?

Se vocé tiver certeza de que as alteragdes em seus arquivos criticos sdo seguras, vocé nao
precisa lidar com o alarme. Sera automaticamente limpo em sete dias.
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16.5 O HSS esta disponivel como software off-line?

Nao.

16.6 Por que ndo consigo visualizar todos os projetos na
lista suspensa do projeto empresarial?

Somente as contas com as permissdes Tenant Administrator ou HSS Administrator
+Tenant Guest podem selecionar All projects. Se sua conta ndo tiver as permissdes
necessarias, voc€ nao podera visualizar todos os projetos empresariais. Para obter detalhes
sobre como conceder permissdes, consulte Atribuicao de permissdes a um usuario do TAM.

16.7 Como ativar a autoprotecao do HSS?

A autoprote¢do do HSS protege arquivos, processos e software do HSS contra programas
maliciosos, que podem desinstalar agentes do HSS, adulterar arquivos do HSS ou interromper

processos do HSS.
Restricoes
® A autoprote¢do do HSS ¢ suportada apenas para servidores do Windows que ativaram a
edi¢do premium ou WTP do HSS.
® A autoprotecdo depende da deteccao de antivirus, deteccdo de HIPS e protecdo contra
ransomware. Ela s6 entra em vigor quando mais de uma das trés fung¢des estiver ativada.

Para mais detalhes, consulte:

—  Ativacgdo da prevencio contra ransomware

— A detecgdo de antivirus e a detecgdo de HIPS séo ativadas por padrido. Se vocé
desativar manualmente os dois itens de detecgdo, ative-os novamente consultando
Visualizacdo de um grupo de politicas.

® A ativagdo da politica de autoprotegdo tem os seguintes impactos:

— O agente do HSS ndo pode ser desinstalado no painel de controle de um servidor,
mas pode ser desinstalado no console do HSS.

— O processo do HSS néo pode ser encerrado.

—  No caminho de instalagdo do agente C:\Program Files\HostGuard, vocé so pode
acessar os diretorios log e data (e o diretério upgrade, se o seu agente tiver sido
atualizado).

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regiao, clique em — e escolha
Security & Compliance > Host Security Service.
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Figura 16-2 Acessar o HSS

HLUAWE]

Passo 3 Na arvore de navegacdo a esquerda, escolha Security Operations > Policies

HUAWEI CLOUD

Service List

Elastic Cloud Server

Bare Metal Server

Auto Scaling

Elastic Volume Service

Cloud Backup and Recovery

DObject Storage Service

Virtual Private Cloud

Console’1 @1

Recently Vizited Services: Host Security Service

Security & Compliance

DDoS Mitigation

Web Application Firewall
Cloud Firewall
Application Trust Center
Vulnerahility Scan Service

a Host Security Service

Container Guard Service

Passo 4 Clique no nome de um grupo de politicas da edi¢do premium para servidores do Windows. A
pagina de detalhes do grupo de politicas ¢ exibida.

Selecione o grupo de politicas do servidor em que vocé deseja ativar a autoprotegao.

®  Se vocé ndo tiver criado nenhum grupo de politicas da edi¢do premium, selecione o

grupo de politicas padrdo tenant_windows_premium_default policy group.

®  Se vocé tiver criado grupos de politicas da edigdo premium, selecione o grupo de
politicas do servidor. Realize as operagdes a seguir:

a.

Na arvore de navegacdo a esquerda, escolha Asset Management > Servers &

Quota.

Clique na guia Servers para exibir os grupos de politicas de servidores.

Figura 16-3 Exibicdo dos grupos de politicas de servidores

InstallAgen

Passo 5 Na linha que contém a politica de autoprote¢do de destino, clique em Enable na coluna
Operation.

Passo 6 Na caixa de didlogo Prompt exibida, clique em OK.

—Fim
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Operacgoes relacionadas
Desativar a autoprotecdo do HSS

Passo1 Na linha que contém a politica de autoprotecao de destino, clique em Disable na coluna
Operation.

Passo 2 Na caixa de diadlogo exibida, clique em OK.

—Fim

16.8 O que fazer se a autoprotecao do HSS nao puder ser
desativada?

Causa raiz

Se a rede do servidor for desconectada, os agentes ndo poderdo receber o comando para
desativar a autoprote¢do fornecido pelo console do HSS. Portanto, a autoprote¢ao do HSS nao
pode ser desativada.

Solucoes

Passo1 Facalogon no console de gerenciamento.

Passo 2 No canto superior esquerdo da pagina, selecione uma regido, clique em — e escolha
Security & Compliance > Host Security Service.

Figura 16-4 Acessar o HSS

HUAWEI CLOUD Console'l Q@

HLUAWE]

—  [Service List 4
(=) Elastic Cloud Server Recently Visited Services: Host Security Service
& Bare Melal Server ? Security & Compliance

) DDoS Mitigation
Iy Auto Scaling

Web Application Firewall

= Elastic Volume Service
\ ‘ Cloud Firewall

™5 Cloud Backup and Recovery Application Trust Center

Vulnerahility Scan Service

"5y Object Storage Service
Host Security Service

¢ Virtual Private Cloud

Container Guard Service
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Passo 3

Passo 4

Passo 5

Passo 6

Passo 7

Passo 8

Passo 9

No painel de navegagdo a esquerda, escolha Asset Management > Servers & Quota.

Clique na guia Servers, clique em no canto superior direito da lista de servidores e
selecione Agent ID.

Figura 16-5 Exibicao do ID do agente

34ecear Windows oniine Protected Risky - Premium 135m231er.. General

Acima da lista de servidores, digite um nome ou ID de servidor e clique em Q para procurar
o servidor do Windows para o qual vocé deseja desativar a autoprote¢do do HSS.

Na linha do servidor do Windows de destino, copie os primeiros oito caracteres da coluna
Agent ID.

Abra a CLI do servidor do Windows de destino.
Execute o seguinte comando para desativar a autoprotecdo do HSS:

"C:\Program Files\HostGuard\bin\HssClient.exe'1234abcd

(11 NOTA

1234abced no comando indica os primeiros oito caracteres do ID do agente. Os primeiros oito caracteres
do ID do agente sdo usados como codigo de verificagio quando HSSClient.exe é executado. E para
evitar que programas maliciosos desativem a autoprotegdo e as operagdes incorretas do usuario. A
autoprotec@o pode ser desativada somente quando os primeiros oito caracteres do ID do agente
estiverem corretos.

Se Disable self protect succeed. for exibido, a autoprote¢do do HSS foi desativada com
sucesso.

—-Fim

16.9 Por que um ECS excluido ainda é exibido na lista de
servidores do HSS?

Depois que um ECS ¢ excluido, o HSS ndo sincroniza suas informagdes imediatamente.
Portanto, vocé ainda pode ver o ECS excluido na lista de servidores do HSS.

O HSS inicia a sincroniza¢ao imediatamente quando vocé acessa a pagina Asset
Management > Servers & Quota e concluird a sincronizagdo em cerca de 10 minutos. Em
seguida, vocé pode atualizar a pagina Servers & Quota e visualizar a lista de servidores mais
recente.
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A Histdria de mudancas

Lan¢ado em

Descricao

27/10/2023

Este ¢ o décimo quarto langamento oficial.
Adicdo de:

® Por que nio consigo selecionar um servidor durante a verificacio
manual de vulnerabilidades?

® O que devo fazer se o plug-in de proteciao de cluster de container
falhar ao ser desinstalado?

® O que devo fazer se a atualizacdo do agente falhar e a mensagem
"File replacement failed" for exibida?

27/09/2023

Este é o décimo terceiro lancamento oficial.
Adigdo de:
® O HSS pode ser usado entre contas?

® O que devo fazer se nao conseguir acessar o link de download do
agente do Windows?

® O que devo fazer se 0 HSS (novo) nao gerar alarmes apés uma
atualizacdo do HSS (anterior)?

® O que devo fazer se a correcio da vulnerabilidade falhar?

® Como alterar a edi¢io da cota de proteciao vinculada a um
servidor?

® Por que um ECS excluido ainda é exibido na lista de servidores do
HSS?

25/07/2023

Este € o décimo segundo langamento oficial.

Adicao de:

® Como ativar a autoprotecio do HSS?

® O que fazer se a autoprotecido do HSS nio puder ser desativada?

® O que devo fazer se a porta do meu servidor remoto nao for
atualizada nos registros de ataques de forca bruta?

® Como ativar a auditoria do servidor de API para um container do
Kubernetes local?
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Lan¢ado em

Descricdo

19/07/2023

Este € o décimo primeiro langamento oficial.
Adicao de:

Como desativar a renovacao automatica?
Otimizagao de:

Adicdo de descric¢do sobre a atualizagdo manual do agente para 2.0 em
Como atualizar o agente?.

15/06/2023

Este é o décimo lancamento oficial.
Adigdo de:

® Por que nio consigo visualizar todos os projetos na lista suspensa
do projeto empresarial?
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Lancado em | Descrigido

24/05/2023 Este é o nono langamento oficial.
Adicao de:

® O HSS esta em conflito com qualquer outro software de
seguranca?

® K necessario instalar o agente do HSS apés a compra do HSS?

® O que devo fazer se o HSS relatar alarmes de for¢ca bruta com
frequéncia?

® Como lidar com alarmes sobre ataques de for¢ca bruta lancados a
partir de um endereco IP da Huawei Cloud?

® Com que frequéncia o HSS detecta, isola e elimina programas
maliciosos?

® O que devo fazer se um endereco IP for bloqueado pelo HSS?
® Como me defender contra ataques de ransomware?

® Posso verificar a vulnerabilidade e o historico de correcio de linha
de base no HSS?

® Como desativar a proteciio de n6?

® Como limpar a lista branca de enderegos IP de logon SSH
configurada no HSS?

® O que posso fazer se eu niao posso fazer logon remotamente em um
servidor via SSH?

® Como usar a 2FA?
® O que devo fazer se nio conseguir ativar a 2FA?

® Por que nio consigo receber um codigo de verificacio depois que a
2FA ¢ ativada?

® Por que meu logon falha depois de ativar a 2FA?

® Como adicionar um nimero de telefone celular ou endereco de e-
mail para receber notificacoes de verificacdo de 2FA?

® Se optar por usar o codigo de verificacdo para 2FA, como obter o
codigo?

® Como modificar destinatarios de notificacao de alarme?

® Por que nio ha tépicos disponiveis para eu escolher quando
configuro as notificacoes de alarme?

©® Posso desativar as notificacoes de alarme de HSS?
® Como modificar itens de notificacdo de alarme?

® Por que ndo consigo encontrar os servidores que comprei no
console?

® O que devo fazer se minhas cotas forem insuficientes e eu falhar
em ativar a protecio?

® Se eu nao renovar o HSS apos ele expirar, meus servicos serao
afetados?
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® Se eu cancelar a assinatura do HSS e compra-lo novamente,
preciso instalar agentes e definir as configuracoes de protecido do
servidor do zero?

27/04/2023 Esta edigdo ¢ o oitavo lancamento oficial.
Adigdo de:
® Como renovar o HSS?

® Como cancelar a assinatura das cotas de HSS?

06/03/2023 Este € o sétimo langamento oficial.
Adigdo de:

Como usar imagens para instalar agentes em lotes?

18/01/2023 Este é o sexto langamento oficial.

Adicdo de Por que uma edicao de HSS nao entra em vigor apés a
compra?

15/11/2022 Este ¢ o quinto lancamento oficial.

Adicdo de E se eu nao fizer a atualizacio da versao do HSS (anterior)
para a versao do HSS (novo)?

04/11/2022 Este é o quarto lancamento oficial.

Adicdo de O que devo fazer se a atualizacdo do HSS falhar?

28/10/2022 Esta edigdo ¢ o terceiro lancamento oficial.
Adicdo das seguintes secdes:
Como atualizar o agente?

Quais sdo as diferencas entre backup de protecio contra ransomware
e backup em nuvem?

20/10/2022 Esta edigdo € o segundo lancamento oficial.

Adicdo de todas as seg¢Oes sobre problemas do agente.

31/08/2022 Esta edi¢do € o primeiro langamento oficial.
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